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INTRODUCCION ;POR QUE UNA GUIA
DE SEGURIDAD E INTELIGENCIAS PARA i
LAS PYMES?

Oportuna - Novedad - Util para Pymes

« A mayor nivel de incertidumbre mas necesaria se hace la inteligencia para cualquier organizacion,
ya sea publica o privada

e Para ser competitivo en una economia global debemos aprender a pensar y actuar de manera
innovadora y colaborativa. El principio clave de una inteligencia colaborativa

B




El concepto de Inteligencia competitiva (IC) y su consideracién como disciplina, desde sus
inicios hasta la actualidad, ha estado en constante evolucion condicionado por el contexto,
la tecnologia disponible, y las necesidades detectadas por las organizaciones.

TABLA 1. DEFINICIONES DE INTELIGENCIA COMPETITIVA (IC) Y FORMAS DERIVADAS
ND AUTOR ANO TI DEFINICION

1 Aguilar 1967 ES La exploracidn del entorno (Environmental scanning) es la
adquisicion y el uso de la informacion sobre acontecimientos,
tendencias y relaciones en el entorno externo de una
organizacion, cuyo conocimiento asistira a la gerencia a planear la
organizacion una linea de conducta futura.

Porter 1980 (I El objetivo de la inteligencia del competidor (Competitor

Asi hasta 26 Autores Diferentes.....



ITIVA EN EL MUNDO

La evidencia indica que son las empresas de las economias mas desarrolladas las que apues-
tan con mayor decision por la inteligencia competitiva. No existe un modelo global de inte-
ligencia, sino distintos sistemas que responden a las particularidades de cada pais, segun las

Las practicas de inteligencia vinculadas a los negocios vienen desarrollandose desde hace
siglos, tanto desde el sector publico como desde el privado. Sin embargo, no es hasta 1986,
con la creacion de la Society of Competitive Intelligence Professionals (SCIP) gn EE.UU, cuando
se inicia el camino hacia su reconocimiento formal como una disciplina

ILUSTRACION 2. FASES DE EVOLUCION EN EL CONCEPTO DE IC EN ESPANA

Informacion I T Eirtcs Desarrollo
de negocio i i (2005-en

(1994-1998) (1998-2001) (2001-2004) i)

Descubrimiento

(1991-1994)

. Fuente: lzquierdo (2019)
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1. La Inteligencia una necesidad para el desarrollo
de la empresa

ESPECIALIZACION
_|_
RED COLABORADORES

Y

Los procesos de internacionalizacion
requieren el soporte de productos y
servicios de Seguridad e Inteligencia

Importancia de combinar adecuadamente lo publico y lo privado
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3. El nuevo paradigma ¢

ILUSTRACION 7. LA SEGURIDAD 360°

LUSTRACION 6. LAS TRES PREGUNTAS CLAVE PARA LA SEGURIDAD

1DE QUE NOS TENEMOS QUE PROTEGER?

INTRUSION I

g
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= ;QUE TENEMOS QUE PROTEGER?

INFORMACION
ORGANIZACION
JCOMO NOS TENEMOS QUE PROTEGER?

Fugnie; Elgnoeacicn propia

Fuente: Elaboracion propia



4. La Inteligencia una actividad/funcion basica

» PREVENIR E IDENTICAR RIESGOS

» IDENTIFICAR FORTALEZAS DEL ADVERSARIO
Y EXPLOTAR SUS DEBILIDADES

ILUSTRACION 8. LA INTELIGENCIA EN LOS PROCESOS DE CAMBIO

» CONOCIMIENTO DEL AMBIENTE Y SU
EVOLUCION

+ PROTEGER NUESTRA ORGANIZACION:
CONTRAINTELIGENCIA




5.a. LAAPLICACION DE LA INTELIGENC
SEGURIDAD EN LAS PYMES ;ES TU NEg

ILUSTRACION 10. LA INTELIGENCIA CENTRADA EN EL
OBJETIVO

PROPAGANp 4

HUMINT

SIGINT
MASINT

\0GISTIC4

OIN w1

Fuente: Elaboracion propia

Fuente: Elaboracion propia




ILUSTRACION 11. EL CICLO DE INTELIGENCIA BASADO EN EL OBJETIVO

GENERA
A NECESIDADES ANALISIS j

NUEVA INFO. LAGUNAS Y
PETICIONES

USUARIOS ) OBTENCION

. SOLUCION FUENTES . :
PROBLEMA ILUSTRACION 12. ; POR QUE ES IMPORTANTE LA INTELIGENCIA PARA LAS EMPRESAS?

<_| NUEVA 1 INCERTIDUMBRES A NIVEL MUNDIAL
INFORMACION

RESPUESTAS
INTELIGENCIA 2  GLOBALIZACION DE LOS MERCADOS

Fuente: Elaboracidn propia La inteligencia 3 REPUTACION DE LA EMPRESA
es una actividad

critica para la
seguridad y la a
competitividad

de cualquier B  ASEGURAR RESILIENCIA ORGANIZACION

organizacion

ANTICIPARSE Y MITIGAR SITUACIONES DE CRISIS

B PROTEGER ACTIVOS FRENTE A RIESGOS Y AMENAZAS

]  OBTENER VENTAJAS COMPETITIVAS

Fuente: Elaboracion propia




A ;ES TU NEGOCIO

ILUSTRACION 16. ESQUEMA DE INFORME EJECUTIVO

Situacion sanitaria Sequro médico, vacunas, condiciones sanitarias del pais

Documentacion de viaje Visa, permisos espediales, autorizaciones de trabajo

Datos cambiarios Moneda oficial y tipos de cambio, validez del euro y/o délar, etc

“En el campo de Ila
inteligencia competitiva las
companias especializadas
ofrecen a las pymes alertas
estratégicas e informes
ejecutivos”

Datos de contacto Embajada y oficinas consulares, organismos locales de interés

Evacuaciones y emergencias Guia orientativa de como proceder en caso de riesgo vital

Politica Régimen politico, gobierno, partidos, pertenencia a OOlIl,...
Econdmica Datos generales econdmicos, tendencias, regulaciones internas, ...

Social Grupos sociales, cohesion interna, grupos de presion,. ..

INTELIGENCIA PARA LA SEGURIDAD

PESTLE hformacion general

Tecnolagicos Desarrollo tecnolégico, control de los medios, grupos,...

Legales Estado de derechos, legislacion, regulaciones del mercado,. ..

Portfolio TWCI

Medioambientales Regulaciones del sector, grupos de presion, desarrollo, ...

F 0
FORTALEZAS [l OPORTUNIDADES

INTELIGENCIA
COMPETITIVA

D A
VIS AMENAZAS

INTERNO EXTERNO

Fuente: Elaboracion propia
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. 6. El modelo de Inteligencia Colaborativa en el
nuevo entorno estratégico mundial

‘ Elegir la mejor opcion para alcanzar una
- determinada  meta  trabajando en
conjunto = Interaccién entre personas
apoyada en la tecnologia digital

* Necesidad de compartir el

i conocimiento: “Cuanto mas co
mas tendremos” mpartamos

SR RN

 El mercado requiere respuestas rapidas y con experiencia.

e Es necesario colaborar
e Se mueve en el entorno de las nuevas tecnologias

« La inteligencia colaborativa facilita el desarrgllo de Fondwpaﬁias
inteligentes capaces de adaptarse a cualquier cambio y necesida




SOLUCIONES DE SEGURIDAD E INTELIGENCIA E§TRATEGICAA NIVEL
INTERNACIONAL PARA LAS PYMES. BUENAS PRACTICAS

El trabajo de inteligencia requiere coordinacidon y colaboracion entre
personas que tienen diferente grado de conocimiento, habilidades vy
experiencia, ello requiere en ocasiones crear equipos con elementos que

manejan distintas disciplinas relacionadas con la inteligencia y en muchos
casos organizaciones diferentes

ILUSTRACION 17. SOLUCIONES DE SEGURIDAD INTERNACIONAL

[ phiig
INTELIGENCIA £ O 3 INVESTIGACION CORPORATIVA
e Andlisis de riesgos * Due Diligence Reputacional
S 0 L U CI O N ES D E * Alarmas e Know Your Customer (KYC)

e Informes Riesgo Pais * Know Your Partner

SEGURIDAD | ._  lomes Capotics * e tems
I N T ER N A CI O N A L / @ SEGURIDAD @ FORMACION

e Auditorias de Seguridad Internacional ¢ Planes ad hoc Empresas
® Gestion de Crisis ® Analistas de Inteligencia
e Planes, Procesos y Procedimientos ® Comités de Crisis

Fuente: Two Worlds Collaborative Intelligence. Elaboracion propia

“/ PRODUCTOS ADAPTADOS A LAS NECESIDADES DE LAS EMPRESAS




Analisis de casos

CASO 1. COMO MONTAR Y ORGANIZAR CASO 4. ANALISIS DE RIESGOS PARA
UNA UNIDAD DE INTELIGENCIA EL DESARROLLO DE UN PROYECTO

) CASO 5. ANALISIS DE RIESGOS COMERCIALES
CASO 2. BUENAS PRACTICAS EN
LA RECOGIDA DE INFORMACION

CASO 6. ACTIVIDADES DE DUE DILIGENCE

VIAJE SEGURO, UN CASO
DE EXITO PARA LOS

PROCESOS DE CASO 7. PLANES DE SEGURIDAD
INTERNACIONALIZACION



e Contenido inteligencia
estratégica

®» Conocer nuestras propias fortalezas y
debilidades (procesos internos)

®» Conocer las oportunidades y amenazas
del contexto

-

Posicion de ventaja en la toma de
decisiones.



g .
?/////% uciones aportadas a las pymes se
agrupan en cuatro productos y/o

rvicios principales:

» inteligencia

» seguridad

» investigacion corporativa

» formacion



d de inteligencia
lusivo de las grandes



Por ello, pretendemos en este texto:

Aclarar queé es la seguridad e inteligencia estrategica, y por qué afecta claramente, y cada
vez mas, también a las pymes.

Analizar el nuevo escenario geoestratéegico al que nos enfrentamos, y asi también la acti-
vidad empresarial, con todos los aspectos que es necesario tener en cuenta a la hora de
determinar la situacion del entorno empresarial.

Definir el concepto de seguridad ampliada, de forma que claramente se pone de manifiesto
como afecta a cualquier empresa u organizacion, y concretamente a las pymes.

Resaltar que cuando una empresa se internacionaliza es aun si cabe mas necesario abordar
el ambito de su inteligencia y seguridad, y cuales son los aspectos que abarca.

Poner de manifiesto que el propio negocio desarrollado por la pyme puede tener claras
debilidades y amenazas y no ser seguro, lo que se puede prever con un analisis previo e
inversion en seguridad e inteligencia. ¥ en el mismo sentido, plantear si el negocio es com-
petitivo desde el punto de vista de la inteligencia competitiva.

Definir la inteligencia colaborativa, sus bondades, su aplicacion, su necesidad, ante el en-
torno global en el que se desenvuelve la actividad empresarial, y también las pymes.

Concluir mostrando unos ejemplos de buenas practicas, en los que la seguridad e inteli-
gencia han resultado de gran utilidad a las empresas, que permiten concretar en situaciones
reales todos los conceptos que se han introducido a lo largo de esta guia.

“Hoy en dia el mundo es una oportunidad de negocio, no debemos dejar de mejorar
y ser productivos porque nuestro entorno de seguridad sea complicado. Complicado
rambien lo es el mundo y no por eso deja de girar ... «proteger es rentable» ™

CEO TW(CI
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