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El Observatorio de Competitividad Empresarial es una iniciativa de la Camara de Comercio de Espafia cuyo objetivo
es contribuir al conocimiento y valoracion de la capacidad competitiva de nuestro tejido empresarial.

El Observatorio estudia periddicamente diversos factores o ambitos clave para la competitividad empresarial,
con un andlisis especifico.

Este numero del Observatorio se dedica a la ciberseguridad. Se trata de un monogréfico en el que se analizan
diferentes aspectos relativos a la ciberseguridad empresarial, tales como la gestion y planificacion de la
ciberseguridad, las medidas de proteccion adoptadas, la tipologia y el impacto de los ciberataques sufridos o las
barreras para mejorar las defensas ante las ciberamenazas. Para ello, la informacion ha sido recogida a partir de una
encuesta ad hoc a las empresas espafiolas.

Con la publicacion de este Observatorio, la Camara de Comercio de Espaiia contribuye activamente al conocimiento
e interpretacidn de la realidad competitiva de nuestras empresas, en su ejercicio responsable como institucién
consultiva en defensa del interés general.
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Resumen

Tan solo el 24,3% de las empresas consultadas planea reforzar su ciberseguridad en los préximos 12
meses, con un incremento medio de la inversion del 23,5%.

Y ello se debe a que la mayoria de las compaiiias se sienten seguras, ya sea por considerar que se encuentran
bien protegidas (73,8%), porque se perciben como poco o nada atractivas para los ciberdelincuentes (55,3%), 0
bien porque tan solo un 11,0% de ellas han sufrido algun ciberataque en los Gltimos 24 meses.

¢Considera que actualmente su empresa
estd bien protegida contralos
ciberataques? (%)

¢Ha sufrido un ciberataque en los
ultimos 24 meses? (%)

Fuente: Camara de Comercio de Espafia.

En lo que respecta a la gestion y planificacion de la ciberseguridad, el 73,0% de las empresas cuenta con
personal especializado (53,0% externo y 20,0% interno), algo menos de la mitad (46,8%) dispone de una
politicalestrategia especifica de ciberseguridad y tan solo el 34,0% desarrolla actividades de
capacitacion en la materia.

Quién gestiona la ciberseguridad de la empresa Empresas que si cuentan con una
(%) estrategia/politica de ciberseguridad, por

tamaiio (% respuestas afirmativas)
Nadie se encarga de ello

61,5%
) . 56,3% ‘
Personal interno especializado 20,0%
Personal interno/ externo no 2910%
o 17,0%
especializado

85,7%

1a9 10a49 50a249 Masde 249 TOTAL
trabajadores trabajadores

Otros

Fuente: Camara de Comercio de Espaiia.

Entre las medidas de proteccion implementadas, la gran mayoria de las compaiias ya dispone de
antivirus / proteccion antimalware (98,0%), copias de seguridad / backup de forma regular, separado
fisica y logicamente de los sistemas de operacion (93,0%), actualizaciones de software al dia (88,5%), y
redes inalambricas protegidas (84,8%). También, algo menos de las tres cuartas partes tiene cortafuegos
(74,3%), verifican regularmente que sus redes y equipos con acceso cumplan con las normas de seguridad
(73,3%), usan contrasefias seguras y las cambian con frecuencia (71,5%) y cuentan con un software de

seguridad (70,0%).
000000
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La falta de recursos econémicos y el desconocimiento sobre qué soluciones de seguridad deben
implementar surgen como dos impedimentos claros para mejorar las defensas ante las ciberamenazas,
con especial incidencia entre aquellas empresas que declaran no estar bien protegidas.

Factores que impiden a las empresas mejorar sus defensas contra los ciberataques, segtin se sienten bien
protegidas o no (%)

39,8%
I
e , 19,55 23%
g 16,4% 12 7%
.
o 12,6% 8,7% 8,7%
58% ' 55%

Falta de recursos Desconocimiento sobre  Falta de formacion  Complejidad tecnoldgica Los cambios necesarios Dificultad para Falta de compromiso Dificultad /
econdmicos qué soluciones de técnica necesaria y de la seguridad en requeririan demasiado encontrar los sistemas  con la ciberseguridad  desconocimiento para
seguridad implementar  concienciacién de la general tiempo / tiempo de adecuados alas por parte de la direccién buscar una empresa o
plantilla trabajo perdido necesidades de la personal con los
empresa conocimientos
adecuados

M Estd bien protegida W No estd bien protegida

Fuente: Camara de Comercio de Espafa.

La preocupacion, la sensacion de Previsién de incrementar el presupuesto en
vulnerabilidad y la autopercepcion de ciberseguridad en los préximos 12 meses, por tamaiio
atraccion para los ciberdelincuentes se (%)

incrementa conforme aumenta el

tamano de la empresa. Y en relacion con 603% A%

ello, también adquieren mayor relevancia la

especializacion en la gestion de la

ciberseguridad, la existencia de wuna o

planificacion especifica, el numero vy 12,0%

utilizacion de medidas de proteccion, y la ik 6 _—_ o .
dispocicion a incrementar la inversion en trabajadores trabajadores
ciberseguridad en los proximos 12 meses. ® Si lo tiene previsto M No o tiene previsto

Fuente: Camara de Comercio de Espaiia.
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Contextualizacion: grado de digitalizacion de las empresas, gestion de la
ciberseguridad y percepcion del riesgo

Como punto de partida, y con el objeto de poner en contexto el analisis de la ciberseguridad de las empresas espafiolas,
en este apartado se realiza una aproximacion al nivel de digitalizacion de las compafiias y a la manera en que gestionan
la ciberseguridad y el riesgo que perciben al respecto.

» Autopercepcion del grado de digitalizacion de las empresas

4,50
4,00
3,50
3,00
2,50
2,00
1,50
1,00
0,50
0,00

Las empresas espanolas perciben su nivel de
digitalizacion entre intermedio y avanzado
(84,5%). En concreto, tan solo el 15,5% de las
compaiiias valora su grado de digitalizacion como
bajo o muy bajo, un 34,0% declara un nivel
intermedio, en tanto que en un 50,5% de los casos el
nivel de digitalizacion autopercibido es elevado
(valoracién atribuida entre 4 y 5).

Atendiendo al tamafio de las empresas, el grado de
digitalizacion aumenta segin se incrementa el
numero de trabajadores, pasando de una media de
3,19 puntos entre las mas pequefias hasta 3,95
puntos entre las de mas de 249 trabaiadores.

Nivel de digitalizacién percibido (%)

34,0% 32,7%
17,8%
2 3 4

Muy bajo Avanzado

Fuente: Camara de Comercio de Espaiia.

Por sectores, servicios (3,76) y hosteleria (3,67) declaran, en promedio, un nivel de digitalizacion mayor.
Por el contrario, en la construccion, el nivel de digitalizacion autopercido es menor en en el resto de sectores

(3,00).

Nivel de digitalizacion por sector y tamafo
(valor medio, donde 1 es muy bajo y 5 avanzado)

. I H H

Industria  Construccion  Comercio Hosteleria Servicios

SECTOR

1a9 10a 49 50a 249 Mas de 249
trabajadores trabajadores

TAMARNO TOTAL

Fuente: Camara de Comercio de Espafia.
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» Gestion de la ciberseguridad
Quién gestiona la ciberseguridad de la empresa El 73,0% de las empresas cuenta
(%) con personal especializado para la

gestion de la ciberseguridad: en el
53,0% de los casos se trata de un
proveedor externo y en el 20,0% de

Nadie se encarga de ello

Personal externo especializado 53,0% )
personal interno. El resto de las
Personal interno especializado empresas se reparte entre un 17’0%
en las que la gestion esta en manos
pe'sona"ag’;t:;';%aed";erno no 17,0% de personal no especializado, y un
9,5% donde nadie se encarga de la
otros | ciberseguridad.

Fuente: Camara de Comercio de Espafia.

La especializacion en la gestion de la ciberseguridad cobra mayor peso segin aumenta el tamaiio de las
empresas. Asi, entre las compafiias de 1 a 9 trabajadores se observa una mayor ausencia de gestion (14,5%) y
falta de especializacion (23,0%), en tanto que entre las de 250 0 méas trabajadores prevalecen aquellas con gestion
especializada de la ciberseguridad, en particular la internalizada (47,6%).

Quién gestiona la ciberseguridad de la empresa, por
tamaiio (%)

100%
50%
29,5%
6,4%
0%
1 a 9 trabajadores 10a49 50 a 249 Mas de 249
trabajadores
M Personal externo especializado M Personal interno especializado

W Personal interno/ externo no especializado M Otros
Nadie se encarga de ello

Fuente: Camara de Comercio de Espafia.
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Por sector de actividad, destaca la Quién gestiona la ciberseguridad de la empresa, por

hosteleria, donde el peso de la
ausencia de gestion de Ia
ciberseguridad es mayor que en los
demas sectores: en un 15,3% de sus
empresas nadie se encargade ello. .,

100%

El sector de la construccién presenta
una elevada proporciéon de empresas

con una gestion no especializada 0%

sector (%)

55,6%

10,2%
13,6%

(28,3%). En el extremo opuesto, la Industria Construccion Comercio Hosteleria Servicios
mayoria de las companias de SGI’VIC'IC')S m Personal externo especializado B Personal interno especializado
(74,0%) han Optado por una geStlon M Personal interno/ externo no especializado W Otros

especializada de la ciberseguridad. Nadie se encarga de ello

Fuente: Camara de Comercio de Espafia.

» Riesgo de sufrir un ciberataque: autopercepcion de atractivo para los ciberdelincuentes

Mas de la mitad de las empresas (55,1%) se considera
poco o nada atractiva para los ciberdelincuentes, un
23,1% cree que esta en riesgo, y un 21,8% se sitla en una
situacion intermedia. Como resultado, en promedio, las
empresas espafolas consideran que el riesgo de sufrir
un ciberataque es bajo (2,43 puntos).

Sin embargo, esta percepcion del riesgo aumenta con el
tamano de la empresa. Asi, si bien las microempresas se
consideran, en promedio, poco atractivas para los
ciberdelincuentes (1,89), las empresas mas grandes
perciben un riesgo elevado (3,62).

Por sectores, no se advierten disparidades resefables.

Atractivo de la empresa para los

ciberdelincuentes (%)

19.8% 21,8%

12,8%

| 10,3%
Nada 2 3 4 Muy
atractiva atractiva

Fuente: Camara de Comercio de Espafia.

Atractivo para los ciberdelincuentes, por sector y tamafio
(valor medio, donde 1 es nada atractiva y 5 muy atractiva)

4,00
3,50
3,00

0,00
Industria  Construccion  Comercio Hosteleria Servicios

SECTOR

2,50
2,00
1,50
1,00
0,50

1a9 10a 49 50a 249 Mas de 249
trabajadores trabajadores

TAMARNO TOTAL

Fuente: Camara de Comercio de Espaiia.
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Motivos por los que considera que la empresa es un Un tamaiio reducido (65,3%) o no
objetivo poco atractivo para los ciberdelincuentes* (%) manejar informaciéon sensible o
i relevante (51,6%), son las razones mas
Somos una empresa pequena ~ ~
sefaladas por las compaiiias que
Mo disponemos de Informacion relevante y/o consideran que no estan en el foco de
Nuestro sector no es atractivo para los atenCién de Ios Ciberdelincuentes-
ciberdelincuentes
oneiamos s ot Una proporcion menor cqn&dera que su
sector no es atractivo para los
No nos conocen;/ no somos importantes ciberdelincuentes (30,5%), que maneja
oca informacion (23,7%) o simplemente
Estamos poco digitalizados p ( ’ A)) p

que son desconocidas 0 poco importantes
(18,5%).

* Empresas que valoran su atractivo para los ciberdelincuentes entre 1y 3 puntos.

Fuente: Camara de Comercio de Espafia.

Planificacion de la ciberseguridad y medidas adoptadas

A continuacion, se analiza la manera en que las empresas consultadas se protegen de las ciberamenazas. En este
sentido, se profundiza en la percepcidn de seguridad que tienen las compafiias ante los ciberataques, la existencia o no
de una planificacion especifica en materia de ciberseguridad, asi como en las caracteristicas de las medidas establecidas
para defenderse.

» Proteccion y planificacion ante los ciberataques

El 73,8% de las empresas considera que esta bien protegida contra los ciberataques en la actualidad,
aunque esta proporcidn es algo menor entre las microempresas (68,0%) y las companias que pertenecen al sector
de la construccién (65,0%).

Considera que actualmente su empresa esta bien protegida contra los ciberataques (%)

100%

65,0% 68,0%
73,0% 81,3% 75,6% 83,3%
50%
| Si
H No
35,0% 32,0%
ZLO% 18,7% 24,4% 16,7%
0%
Industria Construccion Comercio Hosteleria Servicios 1a9 10a49 50a 249 Mas de 249
trabajadores trabajadores
SECTOR TAMARNO TOTAL

Fuente: Camara de Comercio de Espafia.

En cuanto a la planificacion, algo menos de la mitad (46,8%) afirman tener definida formalmente una
political/ estrategia especifica de ciberseguridad. Atendiendo a la distribucion por tamafio, se evidencia una
relacion directa entre la existencia de una political/ estrategia de seguridad y el tamao de la empresa: la
planificacion esta mas presente cuanto méas grande es la empresa. En este sentido, es menor en microempresas
(29,0%), entre las pequefias (56,3%) y medianas (61,5%), y notablemente mayor en las mas grandes (85,7%).
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Por sector, en las empresas de hosteleria la planificacion estd menos presente (35,6%), y es mas relevante entre

las de servicios (57,0%).

Existencia de una estrategia/politica de ciberseguridad en la empresa, por sector y tamafio (%)

100%
43,0% 38,3% 7 35,6%

50%
57,0% 61,7% e s

0%

Industria Construccion Comercio Hosteleria

SECTOR

61,5%
k EmNo
14,3%

Servicios 1a9 10a49 50a249

Mas de 249

trabajadores trabajadores

TAMARNO TOTAL

Fuente: Camara de Comercio de Espafia.

Si se analiza la percepcion de seguridad ante
los ciberataques en funcion de la existencia o
no de una estrategia/ politica definida de
ciberseguridad, se observa que aquellas
compafias que cuentan con una
planificacion de estas caracteristicas se
sienten mas seguras. Asi, en este grupo, el
85,6% de las empresas consideran que estan
bien protegidas, en tanto que este porcentaje
cae al 63,4% entre las que no tienen una
estrategia o politica al respecto.

En lo que respecta a las medidas de
ciberseguridad adoptadas, la empresa
promedio desarrolla en la actualidad 10
actuaciones encaminadas a prevenir los
ciberataques.

Desagregando por numero de trabajadores,
puede afirmarse que cuanto mayor es su
tamafio, mas medidas de ciberseguridad
tiene implantadas.

Percepcion de proteccion, segun existencia o no de
una politica/ estrategia de ciberseguridad en la

85,6%

empresa (%)

63,4%

Siesta bien
protegida

No estd bien
protegida

No esta bien
protegida

Siesta bien
protegida

46,8% 53,2%

Sicuenta con una estrategia/politica  No cuenta con una estrategia/politica
de ciberseguridad de ciberseguridad

Fuente: Camara de Comercio de Espafia.

Numero medio de medidas de ciberseguridad implementadas,
por tamaiio

1 a9 trabajadores

10 a 49 trabajadores

50 a 249 trabajadores
Més de 249 trabajadores

Total

Fuente: Camara de Comercio de Espafia.
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» Medidas de ciberseguridad implementadas

Sobre la tipologia de las medidas implementadas, la gran mayoria de las compaiiias ya dispone de antivirus
| proteccion antimalware (98,0%), copias de seguridad / backup de forma regular, separado fisica y
I6gicamente de los sistemas de operacion (93,0%), actualizaciones de software al dia (88,5%), y redes
inalambricas protegidas (84,8%).

También, algo menos de las tres cuartas partes dispone de cortafuegos (74,3%), verifican regularmente que sus
redes y equipos con acceso cumplan con las normas de seguridad (73,3%), usan contrasefias seguras y las
cambian con frecuencia (71,5%) y cuentan con un software de seguridad (70,0%). En menor medida, las
empresas utilizan red privada virtual (54,5%), su pagina web cuenta con Certificado Secure Socket Layer (51,8%)
0 han establecido un sistema de verificacion en dos pasos/doble factor de autentificacion (43,8%).

Finalmente, hay que destacar que tan solo el 34,0% de las compaiiias desarrolla regularmente
actividades de capacitacion para los empleados.

Medidas de ciberseguridad implementadas por las empresas (%)

Antivirus / proteccion antimalware 98,0%

Copias de seguridad / backup de forma regular, separado fisica y

— . .. 93,0%
logicamente de los sistemas de operacion 2t

Mantenemos al dia las actualizaciones de software 88,5%
Las redes inaldambricas estan protegidas 84,8%

Hemos instalado cortafuegos (firewall) 74,3%

Comprobamos regularmente que la red y todos los equipos con

. 73,3%
acceso a la red cumplen las normas de seguridad .

Usamos contrasefias seguras / robustas en todas las cuentasy las p——
- 0

cambiamos frecuentemente .
Contamos con un software de seguridad (firma electronica,

o - . 70,0%
autenticacion, seguridad en endpoint, ...) .

Usamos red privada virtual o VPN 54,5%

Nuestra pagina web cuenta con Certificado Secure Socket Layer
(ssL)
Hemos establecido un Sistema de verificacién en dos pasos (25V) /
doble factor de autenticacion (2FA)

51,8%

43,8%

Capacitamos regularmente a los empleados en materia de

i . 34,0%
ciberseguridad 2

Contratamos servicios de seguridad gestionada 33,3%

Sistemas de proteccién del endpoint del tipo EDR o MDR para

moviles
Usamos cifrado para datos y comunicaciones criticas 30,0%
Hemos establecido un sistema de autenticacion multifactorial 21,8%

Se exigen requisitos y certificadones de ciberseguridad a

20,5%
proveedores y terceros 2

Contratamos un seguro de ciberriesgos 17,5%

Fuente: Camara de Comercio de Espafia.
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Para practicamente todas las medidas de seguridad analizadas, el uso aumenta conforme se incrementa

el tamafio de la empresa.

Esta disparidad es mas evidente, como era de esperar, entre aquellas actuaciones menos frecuente en el
conjunto de empresas consultadas. Asi, el cifrado para datos y comunicaciones criticas es utilizado por un
71,4% de las compafias con mas de 249 trabajadores, en tanto que esta medida es aplicada por solo un 13,5%
de las microempresas. La implementacion de sistemas de proteccion del endpoint del tipo EDR o MDR para
moviles es otro ejemplo de ello: este sistema es utilizado por un 71,4% de las empresas mas grandes, mientras
que entre las de menos de 10 trabajadores este porcentaje desciende al 23,0%.

Medidas de ciberseguridad implementadas en la actualidad, por tamaiio (%)

1 a 9 trabajadores

Antivirus / proteccion antimalware

Copias de seguridad / backup de forma regular, separado fisica y
I6gicamente de los sistemas de operacion

Mantenemos al dia las actualizaciones de software 83,0%

Las redes inaldmbricas estan protegidas 79,5%

Hemos instalado cortafuegos (firewall) 63,5%

Comprobamos regularmente que la red y todos los equipos con acceso
a lared de la empresa cumplen las normas de segurida

Usamos contrasefias seguras / robustas en todas las cuentas y las
cambiamos frecuentemente

Contamos con un software de seguridad (firma electronica,
autenticacion, seguridad en endpoint, ...)

o
=
[=]

Usamos red privada virtual o VPN 38,0%

Nuestra pagina web cuenta con Certificado Secure Socket Layer (SSL) 44,0%

Hemos establecido un Sistema de verificacién en dos pasos (2SV) /
doble factor de autenticacion (2FA)

35,5%

I 25
2o

Sistemas de proteccion del endpoint del tipo EDR 0 MDR para méviles - 23,0%

B 35+
Il 60

Se exigen requisitos y certificaciones de ciberseguridad a proveedores y . 13,0%

terceros
B 20

Capacitamos regularmente a los empleados en materia de
ciberseguridad

Contratamos servicios de seguridad gestionada

Usamos cifrado para datos y comunicaciones criticas

Hemos establecido un sistema de autenticacion multifactorial

Contratamos un seguro de ciberriesgos
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Fuente: Camara de Comercio de Espafia.
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Barreras a la mejora de la ciberseguridad

En este apartado se indaga sobre la existencia de posibles barreras que obstaculizan o impiden la mejora de la

ciberseguridad en las empresas.

» Elementos que impiden a las empresas mejorar sus defensas ante las ciberamenazas

Consultadas por los factores clave que les impiden mejorar las defensas ante las ciberamenazas, la escasez
de recursos econémicos es el mas sefalado (28,4%). Le siguen muy de cerca elementos relacionados
principalmente con la falta de conocimiento en la materia: falta de formacién técnica y concienciacion de la
plantilla (26,3%), desconocimiento sobre las soluciones a implementar (24,1%) y, aunque en menor grado, la
complejidad tecnoldgica de la seguridad en general (20,3%).

Un 15,7% de las compafiias destaca el tiempo de trabajo que implicarian los cambios y el 12,7% menciona la
dificultad para encontrar los sistemas adecuados para las necesidades de su empresa.

Cabe destacar, asimismo, que una quinta parte de empresas manifiesta que no necesita mejorar sus

defensas contra los ciberataques (20,3%).

Factores que impiden a las empresas mejorar sus defensas contra
los ciberataques (%)

Ninguno / No necesitamos mejorar las defensas

Falta de recursos economicos

Falta de formacion técnica necesaria y concienciacion
dela plantilla

Desconocimiento sobre qué soluciones de seguridad
implementar

Complejidad tecnoldgica de la seguridad en general

Los cambios necesarios requeririan demasiado tiempo
[ tiempo de trabajo perdido

Dificultad para encontrar los sistemas adecuados a las
necesidades de la empresa

Falta de compromiso con la ciberseguridad por parte
de la direccion

Dificultad / desconocimiento para buscar una
empresa o personal con los conocimientos adecuados

Otros

o
W
xR

20,3%

28,4%

26,3%

24,1%

20,3%

15,7%

12,7%

6,6%

¥

Fuente: Camara de Comercio de Espafia.
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Desagregando por la capacidad de proteccion ante los ciberataques manifestada por las empresas, se advierten
dos impedimentos claros para mejorar la seguridad entre aquellas empresas que declaran no estar bien
protegidas: la falta de recursos econémicos (41,7%) y el desconocimiento sobre qué soluciones de
seguridad deben implementar (39,8%).

Factores que impiden a las empresas mejorar sus defensas contra los ciberataques, segtin se sienten bien
protegidas o no (%)

39,8%
26,0% e
18,5% . 19,50 223%
16,4% 12.7%
13,6% 12,6% o o
58% ' 55%

Falta de recursos Desconocimiento sobre  Falta de formacion ~ Complejidad tecnoldgica Los cambios necesarios Dificultad para Falta de compromiso Dificultad /
econdmicos qué soluciones de técnica necesaria y de la seguridad en requeririan demasiado  encontrar los sistemas  con la ciberseguridad  desconocimiento para
seguridad implementar  concienciacién de la general tiempo / tiempo de adecuados a las por parte de la direccién  buscar una empresa o
plantilla trabajo perdido necesidades de la personal con los
empresa conocimientos

adecuados
M Estd bien protegida W No estd bien protegida

Fuente: Camara de Comercio de Espafia.

En relacion con las caracteristicas de las empresas, la importancia de los diferentes factores que impiden
a las empresas defenderse mejor contra los ciberataques varia en funcién del nimero de trabajadores.

La falta de recursos econémicos es el elemento limitante més sefialado por las microempresas (34,7%) y por
las compafiias de mas de 249 trabajadores (28,6%). Por su parte, en el tramo de entre 10 y 249 empleados
adquiere un peso mayor la falta de formacion técnica necesaria y concienciacion de la plantilla: del 34,6%
en las de 50 a 249 y del 30,4% en las de 10 a 49 trabajadores.

La complejidad tecnolégica de la seguridad en general y |a dificultad / desconocimiento para buscar una
empresa o personal con los conocimientos adecuados, son elementos que se perciben como mas limitantes
para mejorar la proteccion segun crece el tamafio de la empresa.

Ocurre lo contrario entre las empresas que consideran que ya se encuentran bien protegidas, es decir,
que no que necesitan mejorar sus defensas: la proporcion desciende cuando mas grande es la compaiiia. Asi,
mientras que una cuarta parte de las microempresas estima que no tienen margen de mejora, esta opcion es
elegida por tan solo un 7,1% de las compafiias de mayor tamafio.

Por sector, las diferencias mas reseiables se observan en la relevancia atribuida al factor econémico.
Concretamente, las empresas hosteleras acusan mas que el resto de los sectores la escasez de recursos
econémicos como un limitante para mejorar sus defensas contra los ciberataques (37,9%). En el extremo opuesto
se sitlian las compafiias de servicios, entre las que solo un 21,3% apuntan en esta direccion.
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Factores que impiden a las empresas mejorar sus defensas contra los ciberataques, segtin tamafio (%)

34,7% 34,6%

ES

Falta de formacién Desconocimiento sobre Los cambios necesarios
técnica necesaria y qué soluciones de
concienciacion de la  seguridad implementar seguridad en general  tiempo / tiempo de

plantilla trabajo perdido

Falta de recursos
econdmicos

Ninguno / No
necesitamos mejorar
las defensas

Complejidad

m 1a9trabajadores  m 10 a 49 trabajadores 50 a 249 trabajadores W Mds de 249 trabajadores

Fuente: Camara de Comercio de Espafia.

Incidentes de seguridad experimentados

Dificultad para

tecnoldgica de la  requeriran demasiado encontrar los sistemas con la ciberseguridad desconocimiento para

adecuados alas

necesidades de la direccion
empresa

14,3% 14,3%

30,4%
. 26,2% 7 26,2%
25,0% 25,6%
2,8
21,4%
005 ,3%20, ’ 20,3%
16,7% 16,8 16,3% 7 7%
12,2%
7, 5;.0 - —
71 5,6% 6,3%
3,6%
2,4%

Falta de compromiso Dificultad /

por parte de la buscar una empresa o
personal con los
conocimientos

adecuados

A continuacion, se profundiza en la incidencia de los ciberataques sobre las empresas, la tipologia de los incidentes de
seguridad que ocurren con mayor frecuencia, los efectos directos y consecuencias de los mismos, asi como en la
percepcion de vulnerabilidad que las empresas afectadas tienen ante la posibilidad de sufrir un nuevo ataque. Finalmente,

se indaga sobre el efecto potencial del teletrabajo sobre la ciberseguridad.

» Tipologia de los ciberataques sufridos

Algo mas de una de cada diez de las
empresas consultadas (11,0%) ha sufrido
algun ciberataque en los ultimos 24 meses, Phishing
siendo los mas habituales el phishing (correos
electrénicos con enlaces o archivos adjuntos
que conducen a sitios maliciosos) (56,8%), e
ransomware (‘secuestro” de archivos vy
equipos, los hace inaccesibles a menos que se
pague un rescate) (36,4%) y el malware (infecta
el ordenador y lo deja inservible) (22,7%).

Ransomware

Malware

Ataques de Ingenieria social / vulnerabilidad
relacionada con ingenieria sacial

Denegacion de Servicio o DoS
Ataque de insider

Ataques a la cadena de suministro

Tipo mas frecuente de ciberataque sufrido en los
ultimos 24 meses * (%)

56,8%

36,4%

22,7%

* Empresas que han sufrido un ciberataque en los Ultimos 24 meses.

Fuente: Camara de Comercio de Espafia.
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» Efectos directos y consecuencias

De las empresas que han sufrido un ciberataque, en el 90,9% de los casos este ataque tuvo algun efecto
directo inmediato y en el 43,2% alguna consecuencia posterior. Entre los efectos mas frecuentes se
encuentra la suplantacion de identidad (47,7%), seguido a distancia por el tiempo de trabajo perdido (25,0%)
y la indisponibilidad de los sistemas informéticos o los servicios a los clientes (22,7%).

En lo que respecta a las consecuencias, destaca la elevada proporcion de empresas en las que los
ciberataques no tuvieron repercusiones resefiables (56,8%). Por su parte, el incremento de los costes es la
consecuencia mas sefialada por las companias que si resultaron afectadas (22,7%).

Principales efectos directos del ciberataque* (%) Principales consecuencias del ciberataque* (%)
Suplantacién de identidad Incremento de costes
La solvencia de la empresa se vio
Tiempo sin poder trabajar m amenazada .
Indisponibilidad de los sistemas Pérdida de clientes / ingresos .
informaticos o de los servicios a clientes
Destruccién de equipos informéticos o Perdida de reputacion / malaimagen .
de software Dafios en la calificacion crediticia /
) B primas de seguras l
Robo de informacion de la empresa sancionesy/o multas l
Otros . Otros .
* Empresas que han sufrido un ciberataque en los Ultimos 24 meses.
Fuente: Camara de Comercio de Espafia.
» Posibilidad de sufrir un nuevo ciberataque
Consultadas por la probabilidad de sufrir un Probabilidad de que la empresa sea victima
nuevo ciberataque durante los proximos 12 de un nuevo ciberataque en los préximos 12
meses, un 40,9% de estas empresas perciben meses* (%)
un riesgo bajo o nulo, un 31,8% lo considera 27,3%

probable o muy probable, y un 27,3% se sitia en

22,7%
una posicion intermedia.

Nada probable Muy probable

* Empresas que han sufrido un ciberataque en los Gltimos 24 meses.

Fuente: Camara de Comercio de Espafia.
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> Teletrabajo y vulnerabilidad ante los ciberataques

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

En el 52,8% de las empresas consultadas existe la posibilidad de teletrabajar. Dentro de este grupo, la gran
mayoria declara que su implementacidn no ha supuesto un incremento en su vulnerabilidad ante los ciberataques.
Asi, un 92,4% manifiesta que el nimero de ciberataques no se ha modificado con el establecimiento de
esta modalidad y solo un 6,2% declara que se ha incrementado.

Posibilidad de teletrabajar en la Cambio en el nimero de ciberataques desde
empresa (%) la implementacion del teletrabajo* (%)

cambiado
92,4%

Fuente: Camara de Comercio de Espafia. * Empresas que han implantado el teletrabajo.

Fuente: Camara de Comercio de Espafia.

Existe una relacion claramente positiva y creciente entre la posibilidad de teletrabajar y el tamafio de las
empresas. En este sentido, la presencia del trabajo remoto asciende desde el 38,9% de las microempresas hasta
el 90,5% entre las compafiias de mas de 249 trabajadores.

Segun sectores, las empresas comerciales (61,7%) y de servicios (61,0%) son las que mas ofrecen esta
posibilidad, en contraposicion a las de hosteleria donde el teletrabajo esta presente en solo el 30,5%.

Posibilidad de teletrabajaren la empresa
por sector y tamafio (% de empresas que si disponen de la posibilidad)

90,5%
74,4%
61,7% 61,0%
51,7% 48,8%
30,5% 38,0%

Industria  Construccién  Comercio Hosteleria Servicios 1a9 10a49 50 a249 Mds de 249
trabajadores trabajadores

SECTOR TAMARNO TOTAL

Fuente: Camara de Comercio de Espafia.
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El futuro: inversion prevista en ciberseguridad

Finalmente, en este apartado se analiza la intencién de las empresas consultadas de reforzar sus defensas ante los
ciberataques en un futuro préximo.

» Prevision de incremento de la inversion en seguridad

Previsién de incrementar el Tal y como se sefial6 anteriormente, el 73,8% de las
presupuesto para ciberseguridad en los

proximos 12 meses (%)

empresas considera que se encuentra bien protegida
contra los ciberataques en la actualidad. A ello se
afiade que algo mas de la mitad (55,3%) se percibe
poco o nada atractiva para los ciberdelincuentes y que
tan solo un 11,0% de ellas ha sufrido algun
ciberataque en los Ultimos 24 meses.

Esta percepcion de ausencia o escaso peligro se
refleja en las inversiones que las compafriias esperan
asignar a ciberseguridad en los proximos 12 meses:
el 75,7% no tiene previsto incrementar su
presupuesto en la materia.

Fuente: Camara de Comercio de Espafia.

Los resultados varian al desagregar por tamafio, cuando se advierte claramente que la disposiciéon a
incrementar la inversion en ciberseguridad en los préximos 12 meses se eleva conforme lo hace el
numero de trabajadores. Asi, entre las microempresas, tan solo un 12,0% tiene previsto aumentar el
presupuesto, en tanto que esta cifra asciende al 52,4% entre las empresas méas grandes.

El analisis por sectores revela que no se observan disparidades resefiables entre ellos. La hosteleria, en
particular, presenta una disposicion menor que el resto a invertir en ciberseguridad en el futuro (15,3%).

Previsién de incrementar el presupuesto en ciberseguridad en los préximos 12 meses, por

sector y tamafio (%)
100%

60,3%
78,3%
50%
39,7%
21,7%
0%
Industria Construccion Comercio Hosteleria Servicios 1a9 10a49 50 a249 Mas de 249
trabajadores trabajadores
SECTOR TAMARNO

® No lo tiene previsto  ® Si lo tiene previsto

Fuente: Camara de Comercio de Espaiia.
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Entre las empresas que si aumentaran el Motivos para incrementar el presupuesto
presupuesto en ciberseguridad durante dedicado a ciberseguridad* (%)

el proximo ano, la gran mayoria sefala a
los objetivos internos de mejora continua
como motivo principal para ello (82,5%).

Por objetivos internos de mejora .
continua 82,5%
Por exigencias de normativas o
& . 22,7%
estandares

Debido a resultados de evaluaciones
e - 21,6%
o analisis de riesgos

Debido a experiencias pasadasen

incidentes de ciberseguridad.

Por exigencias del mercado o
clientes

* Empresas que si tienen previsto aumentar el presupuesto en ciberseguridad.
Fuente: Camara de Comercio de Espafia.

En cuando al aumento previsto, la subida
presupuestaria promedio sera del 23,5%.
Con mayor detalle, un 36,5% plantea un
crecimiento del 10% o menos con respecto al
presupuesto del afio en curso, y solo una
tercera parte tiene previsto un incremento
mayor del 20%.

Incremento aproximado del presupuesto
en ciberseguridad* (%)

Hasta el 10% Mads del 10% y Mas del 20%
hasta el 20%

* Empresas que si tienen previsto aumentar el presupuesto en ciberseguridad.
Fuente: Camara de Comercio de Espafia.
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Metodologia

Los datos de este estudio se han obtenido a partir de una encuesta ad hoc realizada por la Camara de Comercio de Espafia
en el Ultimo trimestre de 2023.

La muestra se compone de 400 empresas de al menos un asalariado en todo el territorio nacional geogréfico (representacion
de la mayor parte de CCAA) y de todos los sectores de actividad, distribuidas de acuerdo con 2 criterios de desagregacion:
sector (Industria, Construccién, Comercio, Hosteleria y Servicios) y tamafio (1 a 9 trabajadores, 10 a 49 trabajadores, 50 a
249 trabajadores, 250 y mas trabajadores).

El margen de error méximo para un nivel de confianza del 95% es de +2,05%. Los resultados por tamafio y sector son
orientativos, dado que la muestra no proporciona resultados estadisticamente significativos en estos casos.

Fecha de cierre del documento: mayo de 2024.

Elaborado por el Servicio de Estudios de la Camara de Comercio de Espafia.
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