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1. Introduccion

A iniciativa del Ministerio de Economia, Comercio y Empresa y el Ministerio para la
Transformacion Digital y de la Funcién Publica se ha puesto en marcha el proceso de
audiencia e informacion publica para la aprobacién del Proyecto de Real Decreto por el

gue se aprueba el Esquema Nacional de Seguridad de redes y servicios 5G.

El Esquema Nacional de Seguridad de redes y servicios 5G (ENS5G) surge como
desarrollo del Real Decreto-ley 7/2022, de 29 de marzo, sobre los requisitos para
garantizar la seguridad de las redes y servicios de comunicaciones electrdénicas de quinta
generacion. El articulo 5.3 del citado Real Decreto-ley 7/2022, de 29 de marzo, establece
gue el Esquema Nacional de Seguridad de redes y servicios 5G llevard a cabo un
tratamiento integral de la seguridad de las redes y servicios 5G, considerando al efecto
las aportaciones al alcance de cada agente de la cadena de valor de 5G, asi como la
normativa, las recomendaciones y los estandares técnicos de la Unidn Europea, de la
Unién Internacional de Telecomunicaciones (UIT) y de otras organizaciones
internacionales, con el fin de garantizar el objetivo ultimo de una explotacion vy
operacion seguras de las redes y servicios 5G en nuestro pais. Posteriormente, el
capitulo IV (arts. 20 a 28) del Real Decreto-ley 7/2022, de 29 de marzo, regula en
concreto la aprobacidn, revisidon, contenido y otras cuestiones conexas con el Esquema

Nacional de Seguridad de redes y servicios 5G.
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El Real Decreto-ley 7/2022, de 29 de marzo, se ha visto modificado recientemente por
la disposicion final séptima del Real Decreto-ley 6/2023, de 16 de diciembre, por el que
se aprueban medidas urgentes para la ejecucién del Plan de Recuperacion,
Transformacién y Resiliencia en materia de servicio publico de justicia, funcion publica,
régimen local y mecenazgo con el objetivo de reforzar los controles a efectuar por el
Gobierno y el Ministerio para la Transformacidn Digital y de la Funcion Publica sobre las
condiciones en la instalacién de los equipos, elementos, funciones y sistemas propios de
la tecnologia 5G, el despliegue de las redes 5G y la prestacién de servicios de

comunicaciones electrdnicas 5G.

Por tanto, el Proyecto de Real Decreto por el que se aprueba el Esquema Nacional de
Seguridad de redes y servicios 5G, da respuesta al desarrollo reglamentario del Real
Decreto-ley 7/2022 de 29 de marzo e incorpora las novedades introducidas por el Real

Decreto-ley 6/2023 de 16 de diciembre en su disposicidn final séptima.

2. Valoracion global

La Camara de Comercio de Espana considera necesario crear un marco regulatorio
adecuado que permita la creacidn de un entorno para el desarrollo de redes y servicios
5G frente a los riesgos derivados de la conectividad masiva. Todo ello teniendo en
cuenta que el 5G se erige como uno de los pilares fundamentales para acelerar la

transformacioén digital de la sociedad y la economia.

Por ello, desde la Cdmara de Espafia se valora de modo positivo la aprobacion del
Esquema Nacional de Seguridad de redes y servicios 5G. Especialmente, con el objetivo
de garantizar tanto la promocidn real y efectiva de la seguridad integral del ecosistema
generado por la tecnologia 5G, como el refuerzo de la seguridad en la instalacién y
operacion de estas redes de comunicaciones, ademas de promover la competenciay la

diversidad de suministradores en el mercado 5G en Espafia’.

LEl informe de Oxford Economics (“Restriccidon de la competencia en el suministro de equipos de red 5G
en Europa”, junio de 2020) sugiere que restringir a uno de los suministradores principales de
infraestructura 5G su contribucion en el despliegue de red 5G de un pais aumentaria los costes de
despliegue 5G de ese pais entre un 9% y el 29% durante la proxima década. El aumento de los costes de
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3. Observaciones especificas

Sobre la base de lo expuesto, a continuacidn, se presentan una serie de observaciones
especificas de la CAmara de Comercio de Espaiia al Proyecto de Real Decreto por el que

se aprueba el Esquema Nacional de Seguridad de redes y servicios 5G (ENS5G):

» En aras de reducir la incertidumbre e inseguridad juridica, seria oportuno
especificar determinados aspectos relativos a obligaciones o procedimientos

que deben cumplir los operadores, y que el ENS5G no detalla. En particular:

e El articulo 8 del Proyecto de Real Decreto establece la obligacidon de

realizar una vigilancia continua y una evaluacion permanente del estado

de seguridad de las redes y servicios 5G. El articulo se limita a imponer

una obligacién de vigilancia sin detallar las partes obligadas a cumplirla.
Tampoco hace referencia a la frecuencia con la que debe llevarse a cabo
la mencionada vigilancia, a las evaluaciones de dicha vigilancia, a los
métodos que deben utilizarse para llevarlas a cabo, ni a las medidas de
seguridad especificas que deben aplicarse para cumplir las obligaciones
mencionadas.

Por ello, cabria modificar el citado articulo, bien remitiendo a otras
normas o disposiciones legales del proyecto, bien concretando su
contenido. Esto se debe a que es esencial que el articulo 8 identifique
tanto a los sujetos a responsabilidad como las obligaciones de medios
gue deben cumplir, con el fin de evitar la atribucién automatica de los
resultados perjudiciales que podrian producirse sin valorar si la actuacion

ha sido diligente o negligente.

e El articulo 11 del Proyecto de Real Decreto se refiere la declaraciéon de
suministradores 5G de alto riesgo y de riesgo medio. Se trata de una
reproduccidn casi literal del art.14 del Real Decreto-ley 7/2022, que no
aborda el procedimiento de tramitacion de la declaracion de

suministradores 5G de alto riesgo y de riesgo medio.

despliegue vinculados a la restriccion de la competencia 5G retrasaria la llegada de la cobertura 5G a entre
el 6%y el 15% de la poblacién espafiola durante la préxima década.
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Por su parte, el articulo 11 del Proyecto de Real Decreto no aporta
informacién adicional sobre el procedimiento. Asi, los potenciales
interesados desconocen cémo se articulara el proceso de declaracién de
suministradores de 5G de alto y medio riesgo, con la consiguiente
inseguridad juridica que ello conlleva.

Por ello, el Proyecto de Real Decreto deberia establecer el procedimiento
en cuestion, teniendo en cuenta, entre otros, los aspectos relativos a la
forma de incoacidn, el drgano competente para su inicio, impulso e
instruccidn, los tramites e informes obligatorios, o detalles adicionales
sobre las fases probatorias, de resolucién y de audiencia, entre otras

cuestiones.

» En el articulo 11.4 seria conveniente una mayor especificacion de los casos en
los que procede la sustitucion de equipos, productos y servicios suministrados
por un suministrador 5G de alto riesgo. Es importante aclarar que, teniendo en
cuenta los costes en que incurren los operadores 5G, esta sustitucion debe
concebirse como una medida a adoptar cuando el riesgo no pueda afrontarse de
otra manera. En este sentido, es conveniente conectar esta accidon con la de
criticidad, de forma que, si bien la sustitucion puede estar generalmente
justificada en activos en los que la criticidad es alta, no puede ser la medida
idonea para activos en los que la criticidad es media o baja, salvo por razones

acreditadas.

» Para alinear el contenido del texto con los objetivos del Proyecto de Real
Decreto, y con el fin de maximizar las oportunidades de competencia en el
mercado libre, seria Optimo promover, siempre que sea técnica y
operativamente posible, el uso de un minimo de dos suministradores por

dominio de red.

De la redaccion del articulo 13.3 se desprende la posibilidad de que el
suministrador sea el Unico suministrador del nldcleo de la red, de los sistemas de
control y gestion y de los servicios de apoyo, posibilidad prevista en el articulo

12.3 a) del Real Decreto-Ley 7/2022.
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Sin embargo, el ENS5G no desarrolla en qué circunstancias puede ser efectiva
esta posibilidad, considerando que la existencia de un Unico suministrador de
5G, aunque admisible en este caso, puede perjudicar la competencia y es
contraria a la existencia de una estrategia de diversificacion, especialmente
relevante en los elementos mencionados (nucleo de red, sistemas de control y
gestidn, servicios de soporte) que se consideran criticos. Esto colisionaria de
hecho con el objetivo perseguido por el Proyecto de Real Decreto, que pretende
reducir la dependencia de un Unico suministrador para aumentar la resiliencia

del ENS5G.

Seria conveniente precisar que la prohibiciéon que afecta a las Administraciones
publicas de utilizar equipos, productos y servicios suministrados por
suministradores de riesgo alto o medio sea valida cuando afecte a activos cuya

criticidad sea alta, de acuerdo con el anexo |l.

El articulo 22 establece la gestion de la seguridad que deben llevar a cabo las
Administraciones publicas. En concreto, el apartado 2 prohibe a las
Administraciones publicas utilizar equipos, productos y servicios suministrados
por suministradores de alto o medio riesgo para "la instalacién, despliegue y
explotacién de redes 5G, ya sean publicas o privadas, o la prestacién de servicios

5G".

Segun el articulo 7 (gestion de la seguridad basada en los riesgos), cabria
considerar que las Administraciones publicas que utilicen redes publicas 5G
tendrian un nivel de riesgo aceptable al utilizar dichas redes publicas 5G
gestionadas por los operadores (que cumplirian con las restricciones a posibles
suministradores de alto riesgo, si se definen, para los elementos criticos de la

red).

Por lo tanto, si una Administracién publica es responsable de instalar, desplegar
o explotar su propia red 5G, no es un enfoque basado en el riesgo que el mismo

usuario final y los mismos servicios (Administracion publica) requieran medidas



amara

de Comercio de Espaiia

mas estrictas para su propia red (restriccion de suministradores de riesgo medio

y alto, no solo alto), en cualquier elemento de la red (no solo los criticos), que

cuando usan redes publicas 5G.

Por ultimo, en aras de dotar de mayor calidad a la normativa que se apruebay,

con el fin de que siga los principios de buena regulacidon, es importante sefialar

algunos aspectos de mejora referidos especialmente a la MAIN, pero con un

efecto directo sobre la norma en proceso de elaboracidn/aprobacién. En

particular:

Andlisis y estudios rigurosos. Es fundamental que las estimaciones de

impacto econdmico y de impacto sobre la competencia de las normas
que se van a aprobar estén fundamentadas en andlisis y estudios
rigurosos, con aproximaciones cuantitativas, que no se fundamenten en

generalidades.

Informacidn sobre las aportaciones de las consultas publicas. Seria de

gran interés para los distintos actores conocer las observaciones que los
distintos agentes y/o instituciones aportan en los procesos de consulta
publica a los que se somete todo proyecto normativo. En este caso, el
“Proyecto de Norma Reglamentaria sobre el Esquema Nacional de
Seguridad de Redes y Servicios 5G” se sometid a consulta publica entre
el 30 de mayo y el 22 de junio y sélo se ha proporcionado el listado de
participantes en esta consulta, pero no se conoce el contenido de las
aportaciones ni cual ha sido el tratamiento que se ha dado a dichas

aportaciones.

Medicién de las cargas administrativas. En este caso no hay medicion de

las cargas administrativas, se considera que todos los tramites
administrativos y la informacion/datos que deben aportar los
operadores, suministradores y usuarios corporativos ya estaban
previstos en el Real Decreto-ley 7/2022. Aunque, por ejemplo, el articulo

19.2 del Proyecto de Real Decreto, identifica esquemas de certificacidon y
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normas técnicas que deben cumplir los operadores 5G, sin una
estimacion econdmica del importe que conlleva la adecuacién a tales

esquemas y normas.

e Recabar informacién y comentarios adicionales de organismos como la

Agencia Espafola de Proteccidon de Datos, la Oficina de Coordinacion y
Calidad Normativa o el Centro Nacional para la Proteccion de las
Infraestructuras Criticas, ademas de los ya identificados en la MAIN
(Comisién Nacional de los Mercados y la Competencia, Secretaria
General Técnica del Ministerio para la Transformacion Digital y de la
Funcidn Publica, Consejo de Seguridad Nacional o el Consejo de Estado).
Eso es, seria oportuno ampliar la informacion y valoracion consultiva de

otras entidades vinculadas a la materia, en aras del interés general.

En conclusién, desde la Cdmara de Comercio de Espafia, en el desarrollo de la funciéon
consultiva que corresponde a esta Corporacion conforme a la Ley 4/2014, de 1 de abril,
Basica de las Cadmaras Oficiales de Comercio, Industria, Servicios y Navegacion, se
considera positivo avanzar en la aprobacion de un proyecto de Real Decreto por el que
se aprueba el Esquema Nacional de Seguridad de redes y servicios 5G, con el fin dltimo
de proporcionar respuesta a la cobertura de las necesidades y de los actuales retos que
afronta el pais. Al tiempo, se aportan determinadas observaciones especificas a las

cuestiones planteadas en los ambitos clave.



