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1. OBJETO

El objeto del presente procedimiento convocado por la Camara Oficial de Comercio,
Industria, Servicios y Navegacién de Espafia (en adelante, la Camara de Espafia) es
permitir la seleccion de la empresa que prestara los servicios de data center / hosting para
los sistemas de informacion de soporte a programas de ayudas financiados con fondos
europeos y sus sistemas de gestién y control, por un periodo de cinco (5) afios.

1.1. Antecedentes

La Camara de Espafia es una Corporacion de derecho publico, creada a instancias de la
Ley 4/2014, de 1 de abril, Basica de las Camaras Oficiales de Comercio, Industria,
Servicios y Navegacion, en sustitucién del anterior Consejo Superior de Camaras de
Comercio, es el 6rgano de representacion y coordinacién de todas las Camaras de
Comercio territoriales, ante instancias estatales e internacionales, y tiene encomendada
por Ley la representacion, promocién y defensa de los intereses generales del comercio,
la industria, los servicios y la navegacion, asi como la prestacion de servicios a las
empresas que ejerzan las indicadas actividades.

La Camara de Espafa desempefia asimismo una labor activa como érgano consultivo y
de colaboracion con la Administracién General del Estado, responsabilizandose del disefio
y ejecucion de los planes camerales de competitividad y de internacionalizacién de la
empresa espafola.

La Camara de Espafia se prevé que actie como Organismo Intermedio para la gestién de
fondos europeos en el Programa Operativo Plurirregional de Espafia FEDER 2021-2027,
del Programa FSE+ de Empleo Juvenil y en el Programa FSE+ de Educacién y Formacion,
Empleo y Economia Social. En este sentido la CaAmara de Espafa en la actualidad tiene
asignadas dotacién y senda financiera para dichos programas operativos y, en su calidad
de Organismo Intermedio, la Camara de Espafia asumiria, entre otras, la funcion de
gestion del Programa Operativo siendo responsable de la seleccién de operaciones para
su financiacién, a cuyo efecto dispone de la colaboracion de la red nacional de Camaras
de Comercio.

En el desempefio de sus labores como Organismo Intermedio para la gestién de fondos
europeos la Camara de Espafa deberia de disponer de los sistemas de informacion
necesarios para el registro y almacenamiento de la informacién necesaria. A tal efecto la
Cémara de Espafia cuenta con una de serie portales y aplicaciones de soporte tecnologico
orientadas a lograr la consecucion de los objetivos especificos marcados en cada
programa de ayudas, asi como aplicaciones transversales necesarias para la supervision,
evaluacion, gestion financiera, verificacion y auditoria del conjunto de programas.

En este contexto la Camara de Espafia dispone de un plan de sistemas de informacion,
relativo a la gestion y control de programas de ayudas cofinanciados con fondos FEDER
y FSE+ que se ejecutaran en el periodo de fondos comunitarios 2021-2027,
identificAndose una serie de actuaciones que la Camara de Espafia precisa acometer para
cumplir con las exigencias establecidas por la normativa europea de aplicacién y con las
directrices aplicables a los Organismos Intermedios para la gestion y control de las
actuaciones cofinanciadas y que, al mismo tiempo, permita conseguir que la ejecucion de
dichos fondos europeos se realice de la mejor forma posible, con el soporte de
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herramientas tecnolégicas eficientes que propicien un mejor desempenio de las funciones
encomendadas como Organismo Intermedio.

Entre las actuaciones identificadas se encuentra la necesidad de disponer de servicios de
data center / hosting para los sistemas de informacion de soporte a programas de ayudas
financiados con fondos europeos y sus sistemas de gestion y control.

1.2. Objetivo de la prestacion

A través de la presente licitacion se pretende la contratacién de una empresa que preste
servicios de data center / hosting de soporte a programas de ayudas financiados con
fondos europeos y sus sistemas de gestion y control, por un periodo de cinco (5) afios.

De acuerdo con lo anterior, el presente Pliego tiene por objeto definir los requerimientos
técnicos minimos de las prestaciones que el proveedor contratado deberd poner a
disposicién de la CaAmara de Espafia.

2. DURACION

El contrato tendrda un plazo de ejecucion maxima de cinco afios (5) a contar desde el dia
siguiente al de la firma del documento en que se formalice el contrato, debiendo estar
todos los servicios que la Cadmara de Espafia necesita albergar en los centros de proceso
de datos del adjudicatario completamente operativos y listos para su operacion regular
antes del 23/12/2023.
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CAPITULO II. ESPECIFICO
CARACTERISTICAS TECNICAS

3. ESPECIFICACIONES TECNICAS

Los servicios que el adjudicatario deberd prestar a la Camara de Espafia deberan
responder a los siguientes requisitos técnicos:

3.1. Infraestructura como servicio - laaS

El adjudicatario albergara en sus centros de proceso de datos los entornos de
preproduccién y produccion de los sistemas de informacion de soporte a programas de
ayudas financiados con fondos europeos y sus sistemas de gestion y control, en modalidad
Infraestructure As A Service, cuyo dimensionamiento se describe a continuacion.

Relacion de servidores virtuales existentes a fecha de publicacién de la licitacion,
soportados sobre tecnologia VMware, que deben ser provisionados sobre infraestructura
de virtualizacion 100% administrada por el adjudicatario:

Servidores del entorno de preproduccion

SERVIDOR vCPUs RAM (GB) DISCO (GB)
CCEVPRESERVER1 2 8 200
CCEVPRESERVER?2 4 14 80
CCEVPRESERVER3 4 14 80
CCEVPRESERVER4 2 4 50
CCEVPRESERVERS5 2 8 50
CCEVPRESERVER6 2 8 50
CCEVPRESERVER?7 4 8 60
CCEVPRESERVERS 4 8 60
CCEVPRESERVER9 4 8 100
CCEVPRESERVER10 4 8 100
CCEVPRESERVER11 4 8 50
CCEVPRESERVER12 4 8 50
CCEVPRESERVER13 4 16 70
CCEVPRESERVER14 4 16 70
CCEVPRESERVER15 2 50
CCEVPRESERVER16 4 160
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Servidores del entorno de produccién

SERVIDOR vCPUs RAM (GB) DISCO (GB)
CCEVPROSERVER1 8 40 220
CCEVPROSERVER?2 4 20 100
CCEVPROSERVER3 4 16 50
CCEVPROSERVER4 6 18 360
CCEVPROSERVER5 6 18 360
CCEVPROSERVERG6 4 16 325
CCEVPROSERVER?7 4 16 70
CCEVPROSERVERS 4 16 70
CCEVPROSERVERY9 8 16 60
CCEVPROSERVER10 8 16 60
CCEVPROSERVER11 8 16 60
CCEVPROSERVER12 8 16 150
CCEVPROSERVER13 8 16 100
CCEVPROSERVER14 8 16 100
CCEVPROSERVER15 8 20 70
CCEVPROSERVER16 8 20 70
CCEVPROSERVER17 8 16 70
CCEVPROSERVER18 8 16 70
CCEVPROSERVER19 2 4 50
CCEVPROSERVER20 2 4 50
CCEVPROSERVER21 1 4 55
CCEVPROSERVER22 2 4 700
CCEVPROSERVER?23 4 4 2700
CCEVPROSERVER24 4 4 80
CCEVPROSERVER?25 6 16 500

* Nota: algunos de los servidores del entorno de produccion publican servicios accesibles
por los servidores del entorno de preproduccion.

Relacion de servidores virtuales existentes a fecha de publicacién de la licitacion,
soportados sobre tecnologia Oracle VM, que deben ser provisionados necesariamente
sobre infraestructura de virtualizacion Oracle VM 100% administrada por el adjudicatario:

Servidores del entorno de preproduccién

SERVIDOR vCPUs RAM (GB) DISCO (GB)
CCEVPREORADBSERVER 32 64 300
Fondo Europeo de Desarrollo Regional Una manera de hacer Europa
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Servidores del entorno de produccién

SERVIDOR vCPUs RAM (GB) DISCO (GB)
CCEVPROORADBSERVER1 32 160 1500
CCEVPROORADBSERVER?2 32 160 1500
CCEVPROORADBSERVER3 32 64 2000

Condiciones minimas exigidas sobre la infraestructura como servicio - laaS:

e Alta disponibilidad geografica. Hosts fisicos y dispositivos de almacenamiento
albergados en 2 CPDs con configuracion de HA activo/activo que garantice la
continuidad del servicio en caso de problemas en alguno de los CPDs.

e Alta disponibilidad de los hosts. Elementos hardware redundantes: fuentes de
alimentacién, tarjetas de Red, discos en RAID, etc.

¢ Alta disponibilidad del almacenamiento. Elementos hardware redundantes: fuentes
de alimentacién, controladoras, discos en RAID, etc.

¢ Numero minimo de hosts fisicos para la plataforma de virtualizacién no Oracle VM:
cuatro (4), dos en cada centro de proceso de datos. Hosts fisicos dedicados para
el proyecto de la Camara de Espafia.

¢ Numero minimo de hosts fisicos para la plataforma de virtualizacion Oracle VM:
dos (2), uno en cada centro de proceso de datos. Hosts fisicos dedicados para el
proyecto de la Camara de Espafia.

e Caracteristicas minimas de los procesadores de los hosts fisicos donde se ejecuta
la plataforma de virtualizacién Oracle VM:
o Numero de procesadores fisicos / sockets: dos
o Rendimiento minimo de los procesadores segun tasas publicadas por The
Standard Performance Evaluation Corporation (SPEC):
= SPECrate2017 fp base: 204
= SPECrate2017 int _base: 218

e EIl equipamiento hardware dedicado debera contar con garantia por parte del
fabricante en modalidad 24x7x4.

e La capacidad de computo de la infraestructura de virtualizacién no Oracle VM
ofertada (N° de nucleos de procesador y N° de Gigabytes de memoria RAM) debe
incluir un margen de crecimiento total de hasta un 33%. Este crecimiento puede
venir ocasionado por:

o un mayor nimero de servidores provisionados durante el contrato
o unincremento en los recursos asignados a los servidores ya existentes

e Se encuentran incluidas dentro del importe ofertado hasta un total de ocho (8)
nuevas VMs, adicionales a las existentes a fecha de publicacién de la licitacion,
pudiendo ser estas Linux o Windows, segun necesidades del proyecto.
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e Se debe incluir informacion referida al funcionamiento del servicio en el informe de
caracter mensual con apartado especifico relativo al cumplimiento del ANS donde
se incluiran las fechas y horas de inicio y fin de cada una de las no disponibilidades
ocurridas durante el periodo de facturacion.

En los casos de no disponibilidades con fecha de inicio y fin en periodos de
facturacion distintos, el computo de la indisponibilidad se realizara en el mes en
gue éstas tengan su fecha de fin, evitandose asi la doble penalizacion.

Acuerdo de Nivel de Servicio exigido:

A continuacion, se establecen los indicadores de control de la calidad del servicio y umbral
de cumplimiento exigido. Los licitadores se comprometen a su cumplimiento y aceptan las
penalizaciones establecidas en caso de incumplimiento por el hecho de presentar oferta,
ya que constituyen un requisito o nivel minimo de servicio establecido.

En fase de implantacién del servicio se acordaran conjuntamente las herramientas y
mecanismos necesarios para el control y reporte del cumplimiento de los ANS.

% Tiempo méximo de %
Indicador* cumplimiento | NO disponibilidad | penalizacion
(x) (minutos/mes)

Plataforma NO Oracle VM: Disponibilidad de
las MVs del entorno de produccién replicadas X < 99,995 2,16 5
entre los 2 CPDs

Plataforma NO Oracle VM: Disponibilidad de
las MVs del entorno de produccion NO X < 99,95 21,6 3
replicadas entre los 2 CPDs

Plataforma NO Oracle VM: Disponibilidad de
las MVs del entorno de preproduccién

X<99,5 216 3

* Se entiende por no disponibilidad de la plataforma NO Oracle VM la imposibilidad de
acceder a los servicios publicados por las MVs desde el exterior por causas propias de las
infraestructuras no directamente relacionadas con la conexion a Internet o con la
disponibilidad del servicio de BD Oracle, puesto que estos servicios tienen sus propios
ANS relacionados con la disponibilidad.

* No computaran los periodos de no disponibilidad de la plataforma NO Oracle VM por
intervenciones programadas realizadas en horarios acordados con caracter previo con la
Cémara de Espafa y realizados en periodos de bajo impacto para su actividad: lunes a
viernes de 21:00 a 06:00 hrs o fines de semana siempre que las intervenciones
programadas se comuniquen a la Camara de Espafia con una antelacibn minima de 5
dias.

* El tiempo total de no disponibilidad de la plataforma NO Oracle VM se calculara sumando
el tiempo de no disponibilidad de cada una de las MVs afectadas, en funciéon de su
categorizacion por pertenencia al entorno de preproducciéon o produccion y por
encontrarse o no replicadas entre los dos CPDs.

* En caso de que una misma incidencia suponga el incumplimiento de varios indicadores
se aplicara unicamente la penalizacién correspondiente al indicador de mayor graduacion.
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3.2 Licencias software

El adjudicatario proporcionara las siguientes licencias, necesarias para dar cobertura a los
servicios soportados por la infraestructura licitada:

SOFTWARE UNIDADES NOTAS

Modelo de licenciamento acorde al dimensionamiento
de los servidores con licencia de S.O. RHEL / hosts
donde se alojan

Modelo de licenciamento acorde al dimensionamiento
del servidor CCEVPROSERVER22 / hosts donde se
aloja

Licenciamiento SPLA acorde a caracteristicas de los
servidores: CCEVPRESERVER]1,
CCEVPROSERVER19,

CCEVPROSERVERZ20,

CCEVPROSERVERL1 / hosts donde se alojan
Licenciamiento SPLA acorde a caracteristicas de los
servidores:CCEVPRESERVER9,
CCEVPRESERVER10, CCEVPRESERVER15,
CCEVPROSERVER12, CCEVPROSERVER13,
CCEVPROSERVER14, CCEVPROSERVER?24 / hosts
donde se alojan

Licenciamiento SPLA acorde a caracteristicas de los
servidores: CCEVPRESERVER1,
CCEVPROSERVERL1 / hosts donde se alojan

Red Hat Enterprise Linux 33

Ubuntu TLS 1

Windows Server Datacenter 4

Windows Server Standard 7

SQL Server Standard Edition 2

Detalle de la asignacion de licencias por servidor:

SERVIDOR SISTEMA OPERATIVO [ i atyclian
CCEVPRESERVER1 \é\g?\?;"‘gt asnedr;fé [E)jitt?gﬁme“ SQL VMware
CCEVPRESERVER?2 RHEL VMware
CCEVPRESERVER3 RHEL VMware
CCEVPRESERVER4 RHEL VMware
CCEVPRESERVER5 RHEL VMware
CCEVPRESERVERS6 RHEL VMware
CCEVPRESERVER? RHEL VMware
CCEVPRESERVERS RHEL VMware
CCEVPRESERVER9 Windows Server Standard VMware
CCEVPRESERVER10 Windows Server Standard VMware
CCEVPRESERVER11 RHEL VMware
CCEVPRESERVER12 RHEL VMware
CCEVPRESERVER13 RHEL VMware
CCEVPRESERVER14 RHEL VMware
CCEVPRESERVER15 Windows Server Standard VMware
CCEVPRESERVER16 RHEL VMware
CCEVPREORADBSERVER RHEL OVM
comrroseErs | LS S
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CCEVPROSERVER2 RHEL VMware
CCEVPROSERVER3 RHEL VMware
CCEVPROSERVER4 RHEL VMware
CCEVPROSERVER5 RHEL VMware
CCEVPROSERVER6 RHEL VMware
CCEVPROSERVER7? RHEL VMware
CCEVPROSERVERS RHEL VMware
CCEVPROSERVER9 RHEL VMware
CCEVPROSERVER10 RHEL VMware
CCEVPROSERVER11 RHEL VMware
CCEVPROSERVER12 Windows Server Standard VMware
CCEVPROSERVER13 Windows Server Standard VMware
CCEVPROSERVER14 Windows Server Standard VMware
CCEVPROSERVER15 RHEL VMware
CCEVPROSERVER16 RHEL VMware
CCEVPROSERVER17 RHEL VMware
CCEVPROSERVER18 RHEL VMware
CCEVPROSERVER19 Windows Server Datacenter VMware
CCEVPROSERVER20 Windows Server Datacenter VMware
CCEVPROSERVER21 RHEL VMware
CCEVPROSERVER22 Ubuntu LTS VMware
CCEVPROSERVER23 RHEL VMware
CCEVPROSERVER24 Windows Server Standard VMware
CCEVPROSERVER25 RHEL VMware
CCEVPROORADBSERVER1 RHEL OVM

CCEVPROORADBSERVER2 RHEL OVM

CCEVPROORADBSERVER3 RHEL OVM

Nota: se omiten las versiones concretas de los sistemas operativos por seguridad. En la
actualidad conviven diversas versiones de cada tipo de sistema operativo, incluyendo, en
algun caso versiones “legacy”.

Condiciones minimas exigidas sobre las licencias software:

e Las licencias ofertadas proporcionaran cobertura al total de servidores Linux y
Windows provisionados en cada momento durante la vigencia del contrato.

A tal efecto debera de tenerse en cuenta las condiciones de crecimiento
especificadas en el apartado 3.1 Infraestructura como servicio - laaS, asi como las
mejoras ofertadas en relacién con el apartado de crecimiento en ndmero de
servidores —MVs-—.

e No estd previsto el redimensionamiento del nimero de vCPUs actualmente

asignadas a los servidores: CCEVPRESERVER1 y CCEVPROSERVER1.
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e El adjudicatario deber4 mantener a lo largo del contrato en perfecto estado de
licenciamiento los servidores Linux y Windows provisionados en cada momento en
funcién de las politicas de licenciamiento de los fabricantes y de las caracteristicas
de los servidores en cuanto a recursos asignados y hosts en los que se ejecutan.

e Las licencias del software de gestion de bases de datos que se ejecuta sobre los
servidores CCEVPREORADBSERVER, CCEVPROORADBSERVER1,
CCEVPROORADBSERVER2, CCEVPROORADBSERVER3 (Oracle Database
Standard Edition perpetua para 4 procesadores fisicos / sockets) son
proporcionadas por la Camara de Espana.

e Seran por cuenta del adjudicatario los costes del licenciamiento del producto
Oracle Database en caso de que la implantacion técnica del servicio realizada no
se ajuste con exactitud a las limitaciones del modelo de licenciamiento actualmente
contratado por la Camara de Espafa: Licencia Standard Edition perpetua para 4
procesadores fisicos / sockets.

3.3 Almacenamiento

Servicio de almacenamiento 100% administrado por el adjudicatario, necesario para el
funcionamiento de las distintas MVs desplegadas sobre las infraestructuras de
virtualizacion ofertadas.

Condiciones minimas exigidas sobre el almacenamiento:
e Alta disponibilidad geogréfica. Cabinas de almacenamiento albergadas en dos
CPDs en configuraciéon de HA activo/activo que garantice la continuidad del
servicio en caso de problemas en alguno de los CPDs. RPO=0; RTO=0.

e Cabinas de almacenamiento con elementos redundantes a todos los niveles:
procesamiento, alimentaciéon, memoria, refrigeracion, conexionado...

e Caracteristicas técnicas minimas de las cabinas de almacenamiento:
a. Disponibilidad del 99,9999% garantizada por el fabricante, incluyendo
caracteristicas avanzadas como actualizaciones de hardware y software no

disruptivas.

b. Tecnologias de almacenamiento y acceso/transporte All Flash Array (AFA)
y Nonvolatile Memory Express (NVMe) para un 6ptimo rendimiento.

c. Puertos FC 16/32Gb y iSCSI 10/25Gb.

d. Almacenamiento encriptado nativo.

e. Tiempos de latencia menores a 1 ms.

f. Capacidad de gestion de snapshots inmutables, de solo lectura de los datos

y los catélogos de metadatos asociados. Dichos snapshots deben estar
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protegidos de forma inmutable, de tal manera que no puedan ser
eliminados, cifrados o modificados por parte de un atacante externo que
logre adquirir privilegios de administrador (p.e. ataques ramsonware).

g. Se generaran snapshots como maximo cada dos horas, con un periodo de
retencién minimo de 48 hrs, garantizandose la posibilidad de recuperar las
MVs a su estado en cualquiera de los shapshots disponibles (24 como
minimo).

e Espacio neto de almacenamiento necesario en cada CPD:

Afo 1 16 TB
Afio 2 17TB
Afo 3 18TB
Afio 4 19TB
Afo 5 20TB

o El almacenamiento neto solicitado para cada afio puede ser requerido por la
Céamara de Espafia con caracter previo, y en cualquier momento, en caso de
necesidad. Por tanto, en el escenario més exigente la Camara de Espafia podria
solicitar la provision de la totalidad del espacio neto previsto (20 TB) el primer afio.

¢ El almacenamiento solicitado es neto, y por tanto el ofertante debe prever el
aprovisionamiento del total necesario para el almacenamiento de los snapshots
inmutables con la periodicidad y periodos de retencion establecidos. El
almacenamiento requerido para los snapshots es adicional al neto solicitado.

e No computard para el célculo del almacenamiento consumido el espacio en disco
asignado para la realizacion de backups de las BBDD Oracle en formatos RMAN /
EXPDP, de las BBDD SQL Server en su formato nativo, ni de las BBDD MySQL en
formato generado por Mysqgldump, por ser este espacio en disco necesario para la
prestacion del servicio de backup solicitado.

3.4 Plataforma Oracle

Servicio de Base de Datos Oracle en modalidad laaS gestionado, soportado sobre dos
servidores fisicos dedicados para el proyecto y administrado 100% por el adjudicatario.

A fecha de publicacion de la licitacién el nimero de bases de datos existente y gestionadas
100% por el adjudicatario del servicio actual es de 10 (se incluye esquema de arquitectura
de las BBDD existentes) conviviendo BBDD en version 19c y otras versiones “legacy”.
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CPD1 CPD2

[MERRT

PRODUCRION (RAC)

BD1 BD1

BD2 BD2

BD3 BD3

Oracle WM CCEDB1, 16 cores Oracle WM CCEDB2, 16 cores

ovmM

2

ovmM

Host n? 1 - 2 sockets Host n? 2 - 2 sockets

ovmM

2

ovmM

LEGACY PREPRODUCCION

BD1
BD2
BD3
BD4

BD1

BD2

BD3

Oracle WM CCEDB4, 16 cores Oracle WM CCEDB3, 16 cores

I.Il....l..lll.al.llaIII'-I-II.I.-.-

El nimero maximo de bases de datos incluidas en la licitacion es de 15, todas ellas
gestionadas 100% por el adjudicatario.

Las licencias del software de gestién de BBDD Oracle son proporcionadas por la Camara
de Espania: Licencia Standard Edition perpetua para 4 procesadores fisicos / sockets.

Condiciones minimas exigidas sobre el servicio plataforma Oracle:

Alta disponibilidad geografica. Soportado sobre dos hosts fisicos dedicados para
el proyecto albergados en dos CPDs con configuracion HA activo/activo que
garantice la continuidad del servicio en caso de problemas en alguno de los CPDs.
RPO=0, RTO=0.

Alta disponibilidad hosts. Elementos hardware redundados: fuentes de
alimentacion, tarjetas de Red, discos en RAID.

Existencia de un plan de monitorizacién y mantenimiento especifico del servicio
que permita anticipar problemas y garantizar asi la disponibilidad exigida siendo
responsabilidad del adjudicatario el correcto funcionamiento y disponibilidad del
servicio en todo momento, asi como el 6ptimo rendimiento.

Se debe incluir informacion referida al funcionamiento del servicio en el informe de
caracter mensual con apartado especifico relativo al cumplimiento del ANS donde
se incluiran las fechas y horas de inicio y fin de cada una de las no disponibilidades
ocurridas durante el periodo de facturacion.

En los casos de no disponibilidades con fecha de inicio y fin en periodos de
facturacion distintos, el computo de la indisponibilidad se realizar4 en el mes en
gue éstas tengan su fecha de fin, evitandose asi la doble penalizacion.

Acuerdo de Nivel de Servicio exigido:

A continuacion, se establecen los indicadores de control de la calidad del servicio y umbral
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de cumplimiento exigido. Los licitadores se comprometen a su cumplimiento y aceptan las
penalizaciones establecidas en caso de incumplimiento por el hecho de presentar oferta,
ya que constituyen un requisito o nivel minimo de servicio establecido.

En fase de implantacién del servicio se acordardn conjuntamente las herramientas y
mecanismos necesarios para el control y reporte del cumplimiento de los ANS.

% Tiempo méximo de %
Indicador* cumplimiento | NO disponibilidad | penalizacién
(x) (minutos/mes)
Dlsponltln'lldad de Iasf BBDI.DI del entorno de X < 99,995 216 5
produccién con configuracién de HA
Dlsponlt_)[lldaq de Ia_s BBD_I? del entorno de X < 99,95 216 3
produccién sin configuracion de HA
Dlsponlbllld_a}d de las BBDD del entorno de X< 995 216 3
preproduccion

* Se entiende por no disponibilidad del servicio de BBDD Oracle la imposibilidad de
acceder a las BBDD por parte de las aplicaciones que requieren de las mismas.

No computardn los periodos de no disponibilidad del servicio de BBDD Oracle por
intervenciones programadas realizadas en horarios acordados con caracter previo con la
Céamara de Espafa y realizados en periodos de bajo impacto para su actividad: lunes a
viernes de 21:00 a 06:00 hrs o fines de semana siempre que las intervenciones
programadas se comuniquen a la Camara de Espafia con una antelacién minima de 5
dias.

En caso de que una misma incidencia suponga el incumplimiento de varios indicadores se
aplicara la Unicamente la penalizacion correspondiente al indicador de mayor graduacion.

3.5 Conexibn a Internet y ared SARA

Servicio de conexién a Internet en configuracién de alta disponibilidad y con caudal
simétrico garantizado, administrado 100% por el adjudicatario.

Servicio de conexidon con la red SARA a través de VPN dedicada con el MINCOTUR,
administrado 100% por el adjudicatario.

Condiciones minimas exigidas sobre la conexion a Internet y a red SARA:
e Caudal minimo de 200Mbps simétricos garantizados.

e Infraestructura redundada, preparada para garantizar la conexion a Internet en un
99,999%:

a. Redundancia de operador activo/activo, acometida y camino. Sistema
auténomo.

b. Redundancia de todos los elementos de la infraestructura de conexion.
e Numero de direcciones IP publicas requerido para el proyecto: 96.
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e Se debe incluir informacion referida al funcionamiento del servicio en el informe de
caracter mensual con apartado especifico relativo al cumplimiento del ANS donde
se incluiran las fechas y horas de inicio y fin de cada una de las no disponibilidades
ocurridas durante el periodo de facturacion.

En los casos de no disponibilidades con fecha de inicio y fin en periodos de
facturacion distintos, el computo de la indisponibilidad se realizara en el mes en
gue éstas tengan su fecha de fin, evitandose asi la doble penalizacion.

Acuerdo de Nivel de Servicio exigido:

A continuacion, se establecen los indicadores de control de la calidad del servicio y umbral
de cumplimiento exigido. Los licitadores se comprometen a su cumplimiento y aceptan las
penalizaciones establecidas en caso de incumplimiento por el hecho de presentar oferta,
ya que constituyen un requisito o nivel minimo de servicio establecido.

En fase de implantacién del servicio se acordaran conjuntamente las herramientas y
mecanismos necesarios para el control y reporte del cumplimiento de los ANS.

% Tiempo méaximo de %
Indicador* cumplimiento | NO disponibilidad | penalizacién
(x) (minutos/mes)
Disponibilidad de la conexién a Internet X < 99,995 2,16 10

* Se entiende por no disponibilidad de la conexién a Internet la imposibilidad de acceder a
los servidores / servicios desde el exterior por causas imputables a caidas del servicio de
conexién con Internet o problemas con los dispositivos que gestionan dicha conexién,
como pueden ser enrutadores, dispositivos anti DDoS, dispositivos de gestion de ancho
debanda, firewalls, o cualquier otro elemento necesario.

No computaran los periodos de no disponibilidad del servicio de conexién a Internet por
intervenciones programadas realizadas en horarios acordados con caracter previo con la
Céamara de Espafa y realizados en periodos de bajo impacto para su actividad: lunes a
viernes de 21:00 a 06:00 hrs o fines de semana siempre que las intervenciones
programadas se comuniguen a la Camara de Espafia con una antelacién minima de 5
dias.

3.6 Balanceo de tréafico
Servicio de balanceo de tréafico, por lo general http y https, que permita distribuir la carga

de trabajo entre los distintos servidores que publican servicios en alta disponibilidad. El
servicio estard 100% administrado por el adjudicatario.

Condiciones minimas exigidas sobre el balanceo de tréfico:

e Servicio con configuracién en alta disponibilidad: redundancia de dispositivos con
replicacién de sesiones y conexiones.

e Caracteristicas minimas de los balanceadores:
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a. Posibilidad de configuracion como terminadores SSL.

b. Soporte a distintos métodos de balanceo carga.

c. Soporte a distintos métodos de persistencia de sesion.

d. Soporte a los protocolos habituales: http, https, ftp, rdp, tcp, udp...
e. Aceleracién y caché de trafico.

f.  Proxy transparente con inspeccion L4-L7.

e NuUumero de servicios balanceados habilitados a fecha de publicaciéon de la
licitacion: 86.

e Numero de certificados SSL instalados a fecha de publicacion de la licitacion: 3.

¢ Numero de servicios balanceados solicitados en la licitacién: sin ninguna limitacion,
los que se precisen durante la ejecucion del contrato.

e Se debe incluir informacion referida al funcionamiento del servicio en el informe de
caracter mensual.

Los servicios de balanceo de trafico ofertados proporcionardn cobertura al total de
servidores Linux y Windows provisionados en cada momento durante la vigencia del
contrato y que precisen de este servicio.

3.7 Proteccion perimetral e interna

Se requieren servicios de firewall externo, administrados 100% por el adjudicatario, para
proteger los accesos a las infraestructuras y servicios desde el exterior.

Se requieren servicios de firewall interno, administrados 100% por el adjudicatario, para
proteger accesos entre los entornos de preproduccion y produccion, y servidores de uso
compartido entre ambos entornos.

Condiciones minimas exigidas sobre la proteccién perimetral e interna:

e Firewalls redundantes con alta disponibilidad geografica tanto en la capa de
proteccion exterior como interior.

e Tecnologias de diferentes fabricantes para la proteccion exterior e interior, de
acuerdo a las recomendaciones del ENS.

e Caracteristicas minimas de los dispositivos de proteccion:
a. Capacidades de gestion unificada de amenazas.
b. Capacidades de gestion de ancho de banda y QoS.
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c. Capacidades IDS/IPS.
d. Capacidad de firewall de aplicacion Web (WAF).
e. Capacidad de proteccion avanzada contra ataques DDoS.
f. Capacidad de establecimiento de tineles SSL-VPN.
g. Capacidad de establecimiento de tuneles IPSEC.
¢ Numero de reglas en firewall externo a fecha de publicacion de la licitacion: 61.

e Numero de reglas en firewall externo solicitadas en la licitacion: sin ninguna
limitacion, las que se precisen durante la ejecucion del contrato.

e Numero de reglas en firewall interno a fecha de publicacion de la licitacion: 93.

e Numero de reglas en firewall interno solicitadas en la licitacién: sin ninguna
limitacion, las que se precisen durante la ejecucion del contrato.

e Numero de perfiles SSL-VPN a fecha de publicacion de la licitacion: 10.

e Numero de perfiles SSL-VPN solicitados en la licitacion: sin ninguna limitacion, los
que se precisen durante la ejecucion del contrato.

¢ Numero de perfiles IPSEC a fecha de publicacién de la licitacion: 1.

e Numero de perfiles IPSEC solicitados en la licitacion: sin ninguna limitacién, los
que se precisen durante la ejecucion del contrato.

e Numero de solicitudes de alta/baja/modificacion solicitadas en la licitacién: sin
ninguna limitacién, las que se precisen durante la ejecucion del contrato; sin
limitaciones temporales (n° de solicitudes realizadas en un determinado periodo de
tiempo)

e Se debe incluir informacion referida al funcionamiento del servicio en el informe de
caracter mensual con apartado especifico relativo al cumplimiento del ANS donde
se incluiran las fechas y horas de inicio y fin de cada una de las solicitudes
realizadas por la Cdmara de Espafia durante el periodo de facturacién, asi como
su prioridad. Computaran para el calculo del cumplimiento del ANS mensual todas
aguellas solicitudes realizadas por la Camara de Espafia dentro del periodo de
facturacion.

Los servicios de firewall ofertados proporcionaran cobertura al total de servidores Linux y
Windows provisionados en cada momento durante la vigencia del contrato.

Acuerdo de Nivel de Servicio exigido:

A continuacién, se establecen los indicadores de control de la calidad del servicio y umbral
de cumplimiento exigido. Los licitadores se comprometen a su cumplimiento y aceptan las
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penalizaciones establecidas en caso de incumplimiento por el hecho de presentar oferta,
ya que constituyen un requisito o nivel minimo de servicio establecido.

En fase de implantacién del servicio se acordaran conjuntamente las herramientas y
mecanismos necesarios para el control y reporte del cumplimiento de los ANS.

. Tiempo de atencién y | % cumplimiento %
Indicador - e o
resolucion de solicitudes (x) penalizacién

Solicitudes de alta/baja/edicion de 2 hrs
reglas y Eerflles SSL-VPN/IPSEC en modalidad 24x7 <100 2
urgentes
Solicitudes de alta/baja/edicion de _
reglas y perfiles SSL-VPN/IPSEC no 8 hrs 80<=x<100 L

- en modalidad 9x5 x<80 2
urgentes

* Solicitudes clasificadas como urgentes por la Camara de Espafia por estar referidas al
entorno de produccidn y ser necesarias para garantizar la disponibilidad o correcto
funcionamiento de algun servicio.

El % de cumplimiento se medira mensualmente sobre un minimo de 1 peticion.
** Solicitudes clasificadas cono no urgentes por la Camara de Espafia por estar referidas
al entorno de preproduccion o al entorno de produccidn sin ser necesarias para garantizar

la disponibilidad o correcto funcionamiento de algun servicio.

El % de cumplimiento se medira mensualmente sobre un minimo de 5 peticiones.

3.8 Copias de seguridad

Servicios de copia de seguridad y restauracion, administrados 100% por el adjudicatario,
para todos los servidores virtuales, sus configuraciones, datos, etc. de los entornos de
preproduccion y produccion.

Condiciones minimas exigidas del servicio de copia de seguridad:

e La solucion de copia de seguridad debera permitir recuperar tanto MVs completas
como ficheros individuales.

e Copias completas semanales e incrementales diarias.
a. Destino de las copias: cabinas de disco encriptadas, diferentes a las
utilizadas para el servicio de almacenamiento.
b. Periodo de retencion minimo de las copias: 45 dias.

o Copias completas mensuales.
a. Destino de las copias: medios extraibles encriptados.
b. Periodo de retencion minimo copias: duracién del contrato.

¢ Numero de solicitudes de restauracion incluidas: sin ninguna limitacién, las que se

precisen durante la ejecucion del contrato; sin limitaciones temporales (n° de
solicitudes realizadas en un determinado periodo de tiempo).
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o Copias de seguridad de las BBDDs mediante herramientas especificas del propio
fabricante: Ms SQL Server, MySQL, Oracle, de acuerdo a los planes de backup
consensuados con Cémara de Espafia en cada momento. Dichos planes
estableceran, por cada Base de Datos, la frecuencia y tipo de los backups que se
deberan de realizar.

e Se debe incluir informacién referida al funcionamiento del servicio en el informe de
caracter mensual con apartado especifico relativo al cumplimiento del ANS donde
se incluiran las fechas y horas de inicio y fin de cada una de las solicitudes
realizadas por la Cémara de Espafia durante el periodo de facturacion.
Computaran para el calculo del cumplimiento del ANS mensual todas aquellas
solicitudes de restauracion realizadas por la Camara de Espafia dentro del periodo
de facturacion.

Los servicios de backup ofertados proporcionaran cobertura al total de servidores Linux y
Windows provisionados en cada momento durante la vigencia del contrato.

Acuerdo de Nivel de Servicio exigido:

A continuacion, se establecen los indicadores de control de la calidad del servicio y umbral
de cumplimiento exigido. Los licitadores se comprometen a su cumplimiento y aceptan las
penalizaciones establecidas en caso de incumplimiento por el hecho de presentar oferta,
ya que constituyen un requisito o nivel minimo de servicio establecido.

En fase de implantacién del servicio se acordaran conjuntamente las herramientas y
mecanismos necesarios para el control y reporte del cumplimiento de los ANS.

Tiempo de atencién de Aomef]
: o % cumplimiento %
Indicador solicitudes ; .,
. L (x) penalizacién
e inicio de larestauracion
Sohmtudis de restauracion 2 hrs en modalidad 24x7 <100 5
urgentes
Sohcntud(if de restauracion no 8 hrs en modalidad 9x5 80<=x<100 1
urgentes x<80 3

* Solicitudes de restauracion clasificadas como urgentes por la Cadmara de Espafa por
estar referidas a MVs del entorno de produccién y que afecten a la disponibilidad o correcto
funcionamiento de algun servicio.

El % de cumplimiento se medira mensualmente sobre un minimo de 1 peticion.

** Solicitudes de restauracion clasificadas como NO urgentes por la Camara de Espafa
por estar referidas a MVs del entorno de preproduccién o a MVs del entorno de produccion
sin afectacion sobre la disponibilidad o correcto funcionamiento de los servicios.

El % de cumplimiento se medird mensualmente sobre un minimo de 3 peticiones.

3.9 Monitorizacién avanzada

Servicios de monitorizacidn avanzada, administrados 100% por el adjudicatario, de las
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infraestructuras, MVs y servicios desplegados sobre los entornos de preproduccion y
produccion.

Condiciones minimas exigidas sobre el servicio de monitorizacion avanzada:
e Monitorizacién del hardware subyacente.

¢ Monitorizacion de los pardmetros habituales de salud del Sistema Operativo de
cada servidor:

Conectividad.

Uso CPU.

Uso memoria.

Uso swap.

Uso interfaces de red.

Uso disco (Input/Output).

Ocupacion disco.

Procesos principales del sistema.

S@roo0oTp

¢ Monitorizacion de los servicios especificos instalados en cada servidor: procesos,
puertos, resultado de la conexion, etc. Tipologias de los principales servicios
desplegados en la infraestructura:

CATEGORIA TECNOLOGIA
Servidor Web Apache HTTPD
Internet Information Services
Plataforma de portales Liferay CE
Servidor de aplicaciones JBoss. A fecha de publicacién de la licitacion 4 instancias

en el entorno de produccién y 4 instancias en el entorno de
preproduccion

Apache Tomcat. A fecha de publicacidn de la licitacion 18
instancias en el entorno de produccion y 18 instancias en
el entorno de preproduccion

Internet Information Services

Gestores de base de datos Ms SQL Server. Actualmente se monitorizan procesos del
servicio y estado de la conexion

MySQL. Actualmente se monitorizan procesos del servicio y
estado de la conexién

Oracle DB. Actualmente se monitorizan procesos del
servicio, estado de la conexidn, estado de las instancias,
estado del RAC, estado de tablespaces, estado datafiles,
estado RMAN, estado EXPORTSs

Servicios de directorio Microsoft Active Directory
Comunicaciones electrénicas Postfix
Comparticion de ficheros NFS
CIFS
Gestion documental Alfresco
OpenText Documentum
Otros Servicios especificos de las distintas soluciones desplegadas

e Posibilidad de configuracion de los umbrales de alerta.
e Posibilidad de configurar sensores especificos para determinados servicios.
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e Centro de soporte 24x7x365 con capacidad de intervencion ante incidentes segun
procedimientos acordados con la Camara de Espafa.

e Acceso en tiempo real por parte de la Camara de Espafia al estado de los servicios
a través de Web y App 10S / Android.

¢ Numero de sondas configuradas en la a fecha de publicacién de la licitacion: 912.

¢ Numero de sondas solicitadas en la licitacion: sin ninguna limitacién, las que se
precisen durante la ejecucion del contrato.

¢ NuUmero de sistemas y servicios a monitorizar solicitados en la licitacion: sin
ninguna limitacion, los que se precisen durante la ejecucion del contrato.

e Se debe incluir informacion referida a la disponibilidad de los distintos servicios en
el informe global del servicio con caracter mensual.

Los servicios de monitorizacion ofertados proporcionardn cobertura al total de servidores
Linux y Windows provisionados en cada momento durante la vigencia del contrato.

3.10 Administracion de la infraestructura
Servicios de administracion de las infraestructuras, asi como del software (servicios que
se ejecutan) de los entornos de preproduccién y produccién, asumiendo las tareas propias
de mantenimiento de caracter preventivo, correctivo y evolutivo.
Condiciones minimas exigidas:

e Administracion de las plataformas de virtualizacion: sin ninguna limitacion ©.

e Administracion de los sistemas de almacenamiento: sin ninguna limitacién @.

e Administraciébn de los sistemas de red: switches, routers, etc.: sin ninguna
limitacion @,

e Administracion de la conexion a Internet y a la red SARA: sin ninguna limitacion ®.
e Administracion de los balanceadores: sin ninguna limitacién @.

e Administracion de los firewalls externos e internos: sin ninguna limitacion ®.

e Administracion de los sistemas de monitorizacién: sin ninguna limitacion @,

e Administracion de los sistemas de copia de seguridad: sin ninguna limitacién ®.

e Administracion de los servidores Linux y Windows: de acuerdo a las condiciones
establecidas @.

e Administracion de los sistemas de gestion de BD: Oracle (preproduccion y
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produccion), SQL Server (preproduccion y produccion) y MySQL (preproduccion y
produccion); sin ninguna limitacion BBDD ©.

e Administracién del sistema de correo Postfix: sin ninguna limitacion ©,

e Se debe incluir informacion referida al funcionamiento del servicio en el informe de
caracter mensual.

(1) Sin_ninguna limitacién: incluye todas las tareas necesarias para el correcto
funcionamiento de la infraestructura/servicio, incluyendo entre otras: la investigacion de
problemas, la resolucion de cualquier tipo de incidencia, la instalacion de actualizaciones
y parches, la gestion de cambios de configuraciones o el tunning para un rendimiento
Optimo.

(2) Condiciones establecidas: incluye todas las tareas necesarias para el correcto
funcionamiento de la infraestructura/servicio (incluidos los relacionados con el
rendimiento), incluyendo: la investigacién de problemas, la resolucion de cualquier tipo de
incidencia, la instalacion de software, la instalacion de actualizaciones y parches, la
programacion de shell scripts cuando se precise, los cambios de configuracion originados
por necesidades del proyecto o peticiones de la Camara de Espafa referidas a:

e El propio Sistema Operativo.

e Cualquier paquete incluido en la distribucién del Sistema Operativo 0 en cualquiera
de los repositorios disponibles.

e Los servidores de aplicaciones en ejecucion a fecha de publicacién de la licitacion:
Jboss (4 instancias en el entorno de PRO / 4 instancias en el entorno de PRE),
Apache Tomcat (18 instancias en el entorno de PRO / 18 instancias en el entorno
de PRE), Framework ASP.NET y los que puedan desplegarse durante la vigencia
del contrato dentro de MVs ya existentes o de nuevas MVs que se puedan
provisionar.

Asi como tareas de soporte a la Camara de Espafia para: 1) la instalacion, configuracion
y actualizacién de otras aplicaciones ya instaladas, o que vayan a ser instaladas en el
futuro, y que no formen parte del conjunto de paquetes incluidos en la distribucion del
Sistema Operativo, 2) la resolucion de problemas e incidencias relacionados con éstas
aplicaciones.

Con caracter general la Camara de Espafia, junto con las empresas integradoras con las
gue colabora, se encargan en la actualidad de las tareas de administracion mas basicas
de los servidores Linux y Windows, delegando en el adjudicatario la realizacién de aquellas
tareas de administracion mas complejas o que requieren mayor nivel de especializacion.

A modo de ejemplo la Camara de Espafa se encarga en la actualidad de realizar tareas
de administracion relacionadas con usuarios y permisos, configuracion de los servidores
Web (Apache y IIS), configuracién basica de los servidores de aplicaciones, otras, y el
adjudicatario de tareas como el aprovisionamiento de discos y volimenes de datos,
configuracion de redes, instalacion de paquetes, instalacion de actualizaciones y parches,
configuraciones avanzadas a nivel de sistema operativo y servicios, debug de procesos.
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Para llevar a cabo las tareas de administracién basicas la Camara de Esparfia requiere
accesos con usuarios privilegiados a todos los servidores de la infraestructura.

(3) Sin_ninguna limitacion BBDD: incluye todas las tareas necesarias para el correcto
funcionamiento de la infraestructura/servicio, incluyendo entre otras: la investigacion de
problemas (incluidos los relacionados con el rendimiento), la resolucién de cualquier tipo
de incidencia, la instalacion de actualizaciones y parches, la gestion de cambios de
configuraciones especificas del software de BD, la planificacion y gestion de la capacidad,
la definicion de planes de mantenimiento, la definicion planes de copia de seguridad, las
importaciones y transferencias de datos, el tunning del sistema que garantice el correcto
rendimiento de las bases de datos, la gestion de roles y permisos, la gestion de las
auditorias de seguridad y rendimiento, la programacion de procedimientos SQL (T-SQL,
PL/SQL) relacionados con la propia actividad de administracion de las BBDD.

Los servicios de administracion ofertados proporcionaran cobertura al total de servidores
Linux y Windows provisionados en cada momento durante la vigencia del contrato.

3.11 Soporte

Servicio que permita a la Camara de Espafia canalizar las consultas, peticiones e
incidencias referidas a cualquier elemento de la infraestructura o servicio que se ejecute
sobre la misma, para su analisis y resolucién por parte de los técnicos de soporte del
adjudicatario.

Condiciones minimas exigidas sobre el servicio de soporte:

¢ Modalidad 24x7. Servicio gestionado tomando como referencia el marco de buenas
practicas ITIL.

e Acceso directo por parte de la Camara de Espafia al responsable o coordinador
del proyecto en formato 24x7.

e Acceso directo por parte de la Camara de Espafia soporte de nivel 2 (técnicos
especialistas en las distintas tecnologias / elementos de la infraestructura) en caso
de incidencia critica en formato 9x5.

e Canales de atencion minimos: correo electrénico y teléfono.

e Se habilitara un sistema de gestion de tickets que permita a la Cadmara de Espafia
conocer en todo momento los avances sobre las consultas, peticiones o
incidencias reportadas.

e Se debe incluir informacion referida al funcionamiento del servicio en el informe de
caracter mensual con apartado especifico relativo al cumplimiento del ANS donde
se incluiran las fechas y horas de inicio y fin de cada una de las peticiones
realizadas por la Camara de Espafia durante el periodo de facturacion.
Computaran para el célculo del cumplimiento del ANS mensual todas aquellas
solicitudes de soporte con fecha de resolucién dentro del periodo de facturacion.
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Acuerdo de Nivel de Servicio exigido:

A continuacion, se establecen los indicadores de control de la calidad del servicio y umbral
de cumplimiento exigido. Los licitadores se comprometen a su cumplimiento y aceptan las
penalizaciones establecidas en caso de incumplimiento por el hecho de presentar oferta,
ya que constituyen un requisito o nivel minimo de servicio establecido.

En fase de implantacién del servicio se acordardn conjuntamente las herramientas y
mecanismos necesarios para el control y reporte del cumplimiento de los ANS.

Indicador Tiempo de Tlempo_(,ie % cumplimiento %
: . respuesta |[resolucion . .,
Tipo Prioridad (TR) (TS) () penalizacion
120 minutos _
Solicitud soporte* Baja (s1) en modalidad Isgo?gt;?gs 80<X_<)§3<0100 %
9x5
- 90 minutos en 12 horas 80<=x<100 1
Solicitud soporte Normal (s2) modalidad 9x5 | laborables x<80 2
. 60 minutos en 6 horas 80<=x<100 1
Solicitud soporte* Alta (s3) modalidad 9x5 | laborables x<80 2
. . o 90 minutos en 16 horas 80<=x<100 15
Incidencia sistemas™ | Baja (i1) modalidad 9x5 | laborables x<80
. . . 60 minutos en 8 horas 80<=x<100 15
*%
Incidencia sistemas Normal (i2) modalidad 9x5 | laborables <80 3
30 minutos en _ .
Incidencia sistemas** | Alta (i3) modalidad ngtTJcr);?:s 80<X_<)é<0100 135
24x7

* Se entiende por solicitud de soporte cualquier consulta o peticién realizada por la Camara
de Espafia relacionada con la practica habitual de administracién de infraestructuras y
sistemas, en sentido amplio, enmarcada dentro del alcance de los servicios establecidos
en el apartado "3.10 Administracién de la infraestructura”.

** Se entiende por incidencia de sistemas cualquier circunstancia andémala no
directamente relacionada con la no disponibilidad de la plataforma laaS, la no
disponibilidad del servicio de BBDD Oracle, o la no disponibilidad de la conexién a Internet;
por tener estos servicios su ANS especifico en lo referido a su disponibilidad, que causa o
puede causar la no disponibilidad de las aplicaciones/servicios o la pérdida de rendimiento
de los mismos.

(s1) Peticiones clasificadas con esta prioridad por la Camara de Espafia por no tener los
tiempos de resolucién impacto en la normal actividad de la Camara de Espafia o tener un
impacto bajo.

El % de cumplimiento se medird mensualmente sobre un minimo de 5 peticiones
reportadas por la Camara de Espafia. Quedan excluidos del ANS los 2 primeros meses
de servicio.

(s2) Peticiones clasificadas con esta prioridad por la Camara de Espafia por tener los
tiempos de resolucién un impacto medio en la normal actividad de la Camara de Espafia.

El % de cumplimiento se medird mensualmente sobre un minimo de 3 peticiones

realizadas por la CAmara de Espafia. Quedan excluidos del ANS los 2 primeros meses
de servicio.
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(s3) Peticiones clasificadas con esta prioridad por la Camara de Espafia por tener los
tiempos de resolucion un impacto elevado en la normal actividad de la Camara de Espafa.

El % de cumplimiento se medirdA mensualmente sobre un minimo de 3 peticiones
realizadas por la Cadmara de Espafia. Quedan excluidos del ANS los 2 primeros meses
de servicio.

(i1) Incidencias referidas al entorno de preproduccion e incidencias referidas al entorno de
produccién y que no afecten a la disponibilidad de las aplicaciones/servicios, ni a su
rendimiento en términos que impidan el trabajo o uso por parte de los usuarios, y no
clasificadas por la CaAmara de Espafia como prioridad normal por tener bajo impacto sobre
las aplicaciones/servicios.

El % de cumplimiento se medirdA mensualmente sobre un minimo de 5 incidencias
reportadas por la Camara de Espafia o detectadas automaticamente por los sistemas de
monitorizacion. Queda excluido del ANS el primer mes de servicio.

(i2) Incidencias referidas al entorno de preproduccion no clasificadas por la Camara de
Espafia como prioridad baja por tener elevado impacto en la planificaciébn de proyectos
que puedan verse afectados e incidencias referidas al entorno de produccion y que no
afecten a la disponibilidad de las aplicaciones/servicios, ni a su rendimiento en términos
gque impidan el trabajo o uso por parte de los usuarios.

El % de cumplimiento se medirdA mensualmente sobre un minimo de 3 incidencias
reportadas por la Camara de Espafia o detectadas automéaticamente por los sistemas de
monitorizacion. Queda excluido del ANS el primer mes de servicio.

(i3) Incidencias referidas al entorno de produccion y que afecten a la disponibilidad de las
aplicaciones/servicios, o0 a su rendimiento en términos que impidan el trabajo o uso por
parte de los usuarios.

El % de cumplimiento se medira mensualmente sobre un minimo de 1 incidencia reportada
por la Camara de Espafia o detectada automaticamente por los sistemas de
monitorizaciéon. Queda excluido del ANS el primer mes de servicio.

(TR) Tiempo que transcurre desde que la Camara de Espafia realiza la peticion de soporte
o notifica una incidencia por los canales habilitados, o se produce una incidencia y ésta es
identificada a través del servicio de monitorizacién, hasta que se confirma la asignacion
de un técnico o departamento de soporte encargado de su resolucion. La asignacion
automatica de un numero de peticion no se considera suficiente para el célculo del tiempo
de respuesta, sino que debe quedar perfectamente identificado el técnico o departamento
encargado de la resolucion, asi como los medios de contacto con el mismo.

(TS) Tiempo que transcurre desde que la CAmara de Espafia realiza la peticion de soporte
o notifica una incidencia por los canales habilitados, o se produce una incidencia y ésta es
identificada a través del servicio de monitorizacion, hasta que ésta queda resuelta de
manera definitiva o temporal (workarround). Se descontaran del computo de tiempos
aquellos directamente imputables acciones a realizar por parte de la Cadmara de Espafia
0 de las empresas integradoras con las que colabora.

Cuando la resolucién de una consulta, peticion o incidencia requiera de plazos superiores
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a los establecidos en el Acuerdo de Nivel de Servicio, el adjudicatario debera presentar un
plan de trabajo detallado junto con una justificacion de los plazos requeridos para la
resolucion. Dicho plan de trabajo debera ser aprobado por el responsable del contrato en
la Camara de Espafa.

3.12 Ciberseguridad
Todas las MVs desplegadas sobre la infraestructura licitada durante la ejecucion del
contrato contaran con soluciones de seguridad con capacidades de EPP y EDR,
desplegadas bien a nivel de hipervisor, o bien a nivel de MV.
Condiciones minimas de las soluciones de seguridad con capacidades de EPP y EDR:

* Solucion de mercado de contrastada solvencia.

» Proteccién permanente del EndPoint.

» Deteccion de malware a partir de ficheros de firmas.

» Gestion de listas blancas y listas negras.

» Deteccion de malware a partir del analisis del comportamiento de procesos basado
en técnicas de IA y Machine Learning.

» Proteccién anti-exploit.
» Proteccién anti-tampering.
» Monitorizacién continua del EndPaoint.

» Capacidades de contencién y remediacion como p.e. aislamiento del dispositivo o
bloqueo automatico de programas y procesos.

Al mismo tiempo se requieren servicios de prevencion y deteccion temprana de amenazas
e incidentes de seguridad mediante la puesta a disposiciébn de un servicio de SOC
(Security Operation Center) en formato 24x7, operado por personal especializado y con
cobertura a todos los elementos de la infraestructura licitada, incluyendo las licencias del
software necesario para la prestacion del servicio.

El SOC proporcionara servicios de respuesta ante amenazas e incidentes de seguridad
prestados por personal especializado mediante la puesta a disposicion de un servicio en
formato 24x7 encargado de la contencién, analisis técnico y coordinacion/supervision del
proceso de restauracion y verificacion tras el restablecimiento motivados por posibles
incidentes de seguridad sobre la infraestructura.

El SOC proporcionard cobertura al total de servidores Linux y Windows provisionados en
cada momento durante la vigencia del contrato, asi como asesoramiento para la definicion
e implantacién de la estrategia de ciberseguridad en el ambito de las infraestructuras y
servicios contemplados dentro del objeto del contrato.
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Condiciones minimas del servicio de SOC:
* Realiza una gestion centralizada de la soluciéon de EPP y EDR que protege las MVs.

* Incluye una solucion SIEM (Security Information and Event Management) capaz de
centralizar y de correlacionar en tiempo real eventos procedentes de multiples
fuentes o fabricantes, incluyendo firewall, WAF, LOGs de los servidores, LOGs de
servicios, trafico de red...

* Incluye una consola centralizada con acceso a indicadores y eventos por parte de la
Camara de Espafia.

* Incluye capacidades de deteccién de indicadores de ataque (IoA) e indicadores de
compromiso (loC), para lo que la solucién debera ser capaz de gestionar eventos en
caliente con una antigliedad minima de ocho semanas.

* Incluye herramientas con capacidades de deteccion de intrusiones a nivel de RED
(NIDS).

* Incluye herramientas con capacidades de deteccién de intrusiones a nivel host
(HIDS).

* Incluye la configuracién inicial de fuentes de informacion, reglas de alerta o casos de
uso especificos para el cliente a fin de ajustar patrones de riesgo o de
comportamientos licitos.

* Incluye la operacion del servicio por parte de personal especializado en formato
24x7, encargado de gestionar cualquier evento, amenaza o incidente de seguridad
gue se produzca incluyendo:

o el andlisis de causa raiz, la gestion con terceros que pudieran resultar
necesarias.

o el soporte a la elaboracién de comunicados (AEPD, afectados, otros).

o el restablecimiento seguro del servicio y la verificacion de la seguridad tras
restablecimiento.

* Incluye un informe mensual con indicadores de seguridad.

* Incluye una reunién mensual vCISO para el seguimiento del servicio, analisis del
servicio durante el mes anterior y planificacion de puntos de mejora a implementar,
como p.e. la inclusidon de nuevas fuentes o la creacion de nuevas reglas o casos de
uso.

* Incluye el acceso directo por parte del personal del departamento de sistemas al
personal del SOC para la resolucion dudas y consultas en modalidad 9x5.

Adicionalmente, se precisan servicios de auditoria y andlisis de vulnerabilidades como
minimo sobre los servidores con servicios expuestos a Internet.

Condiciones minimas de los servicios de auditoria y analisis de vulnerabilidades:

e Realizacion de escaneos de vulnerabilidades y configuraciones no seguras sobre
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los servidores expuestos directamente a Internet con la periodicidad que se
acuerde en fase de implantacion del servicio, como minimo bimensualmente.

o Reporte de las vulnerabilidades encontradas, clasificandolas por impacto y
criticidad e incluyendo recomendaciones para su remediacion.

e Soporte por parte de técnicos especialistas y expertos en ciberseguridad en la
implementacion de medidas correctoras de las vulnerabilidades encontradas o
mitigar posibles efectos en caso de explotacién exitosa con atencién inmediata
para vulnerabilidades con CVSS superior a 9 puntos.

La relacién de servidores expuestos directamente a Internet y los servicios expuestos a
fecha de publicacion de la licitacién es la que se relaciona a continuacion:

Servidor Servicios expuestos
CCEVPRESERVER?2 HTTP/S
CCEVPRESERVER3 HTTP/S
CCEVPRESERVER4 HTTP/S
CCEVPRESERVER? HTTP/S
CCEVPRESERVERS HTTP/S
CCEVPRESERVER9 HTTP/S
CCEVPRESERVER10 HTTP/S
CCEVPRESERVER11 HTTP/S
CCEVPRESERVER12 HTTP/S
CCEVPRESERVER13 HTTP/S
CCEVPRESERVER14 HTTP/S
CCEVPRESERVER15 HTTP/S
CCEVPROSERVER?2 HTTP/S
CCEVPROSERVER3 HTTP/S
CCEVPROSERVERS6 HTTP/S
CCEVPROSERVER9 HTTP/S
CCEVPROSERVER10 HTTP/S
CCEVPROSERVER11 HTTP/S
CCEVPROSERVER12 HTTP/S
CCEVPROSERVER13 HTTP/S
CCEVPROSERVER14 HTTP/S
CCEVPROSERVER15 HTTP/S
CCEVPROSERVER16 HTTP/S
CCEVPROSERVER17 HTTP/S
CCEVPROSERVER18 HTTP/S
CCEVPROSERVER24 HTTP/S
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3.13 Plan de adecuacioén techolégica

La Camara de Espafia necesita garantizar la adecuacion tecnoldgica durante la vigencia
del contrato, entendiéndose por tal adecuacién que los servidores/MVs objeto de la
licitacion se encuentren lo mas actualizados posible en cuanto a versiones del Sistema
Operativo se refiere, y encontrandose siempre que sea posible dichas versiones dentro
del ciclo de soporte oficial por parte del fabricante.

La adecuacion tecnoldgica de todos los elementos de infraestructura necesarios para la
prestacion del servicio se da por sobrentendida, y sera obligacién y responsabilidad del
adjudicatario su actualizacion continua para la 6ptima prestacion de los distintos servicios
objeto del contrato en términos de disponibilidad, rendimiento y seguridad.

El adjudicatario participara en el plan de adecuacion tecnolégica de las versiones del
Sistema Operativo de los servidores/MVs que se precisen no pudiendo repercutir costes
adicionales por las actividades que le correspondan realizar.

Condiciones minimas exigidas del plan de adecuacion tecnoldgica:

e El objetivo es que durante la vigencia del contrato las versiones del Sistema
Operativo de los servidores/MVs provisionados se encuentren, siempre gue sea
posible, dentro del ciclo de soporte por parte del fabricante. En funcion de lo
anterior o de otras circunstancias, la Camara de Espafia determinara en cada
momento los servidores/MVs que deben ser objeto de adecuacion tecnoldgica y
lo trasladara al adjudicatario.

e En funcién del servidor/MV de que se trate la Camara de Espafia realizard una
propuesta inicial de plan de trabajo donde se identificaran las acciones a realizar
por parte del adjudicatario o correspondera a este la realizacién de dicho plan de
trabajo inicial.

e El plan de trabajo definitivo se acordara por ambas partes debiendo ejecutar cada
cual las actividades que les correspondan, en los momentos acordados v,
siempre, tratando de maximizar la disponibilidad del servicio.

e Si el plan de trabajo requiriese de la realizacion de actividades fuera de horario
laboral éstas se planificaran con suficiente antelacion, pero no podran ser objeto
de facturacion adicional.

e La migracion de cualquier servidor/MV debera realizarse en condiciones que
garanticen la maxima disponibilidad del servicio, debiéndose habilitar servidores
temporales si esto fuera necesario.

e Los servidores temporales que fuera necesario provisionar no computaran a la
hora de calcular el nimero total de MVs activas en cada momento, durante los 3
primeros meses desde su provision.

e Aquellos servidores/MVs en los que no sea posible llevar a cabo las
actualizaciones necesarias, por ejecutar alguna aplicacion o servicio no
compatible con las nuevas versiones del Sistema Operativo, JVM, ASP.NET,
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servidor de aplicaciones, otros, se deberdn mantener como instalacion "legacy".

o Los servidores/MVs "legacy" deberan ser securizados por el adjudicatario al
maximo con el objeto de evitar incidentes de seguridad o problemas de
estabilidad. Para ello deber4 de emplear técnicas de aislamiento, bastionado,
parcheo virtual o cualesquiera otras que considere oportunas para lograr los
objetivos de seguridad y estabilidad requeridos.

e Los servidores/MVs cuya evolucion tecnolégica se producira en un orden
cronoldgico mas cercano son los que se identifican a continuacion:

p ROL - PRINCIPALES

SERVIDOR MIGRACION SERVICIOS ACTIVOS
CCEVPRESERVER15 L . Servidor de aplicaciones
CCEVPROSERVER?24 Version Windows Server ASP.NET i
ggExEEEEERR\\//ERRlzg Versién RHEL / MySQL SGBBDD -MYSQL
CCEVPRESERVER11
CCEVPRESERVER12 Versién RHEL, version Tomcat, Servidores de aplicaciones
CCEVPROSERVERI15 version PHP Java + PHP
CCEVPROSERVER16
CCEVPREORADBSERVER Version RHEL, versiéon de Oracle
CCEVPROORADBSERVER1 Database ! SGBBDD - Oracle
CCEVPROORADBSERVER?2

No obstante, el plan de adecuacién tecnoldgica no se limitara a los servidores incluidos
en la tabla anterior, sino que ésta incluye Unicamente aquellos cuya necesidad de
actualizacion se prevé mas cercana a fecha de elaboracion del documento.

El ofertante deberd incluir una propuesta especifica de soporte para la adecuacion
tecnolégica de los servidores/MVs anteriores.

El ofertante deberd incluir una propuesta especifica para securizar los servidores/MVs
“legacy” que pudieran existir durante la ejecucion del contrato.

3.14 Puesta en marcha del servicio

Para cumplir con el hito establecido de puesta en marcha y prestacion regular del servicio,
con fecha limite el 23/12/2023, el adjudicatario debera provisionar la infraestructura
necesaria: hosts fisicos, cabinas de almacenamiento, servidores virtuales, conectividad
a Internet, servicios de firewall, otros elementos a determinar por el ofertante, con una
antelacion minima de seis semanas, de manera que la fase de puesta en marcha del
servicio consistente en la migracién de los servicios que la Camara de Espafia necesita
alojar en los centros de proceso de datos del adjudicatario se pueda completar antes de
dicha fecha.

Para la fase de puesta en marcha la Camara de Espafia pondra a disposicién del
adjudicatario los siguientes activos: copias de las maquinas virtuales, contrasefias de
usuarios administradores, reglas de firewall externo e interno, configuracion de los
servicios balanceados, relacion de sondas implementadas para la monitorizacion de los
servicios, documentacion del servicio actual (incluyendo esquemas de arquitectura fisica
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y légica, direccionamientos, relacion de servicios ejecutados en cada servidor, scripts de
arranque/parada, relacion de usuarios, etc., etc.), definicion de los planes de backup,
usuarios y roles de bases de datos, tablespaces de base de datos y su dimensionamiento,
copias de los esquemas de base de datos, cualesquiera otros activos necesarios.

Como paso previo a la migracion del servicio Camara de Espafia aprobara el plan de
puesta en marcha definitivo acordado con el adjudicatario, que garantizard siempre la
méxima continuidad de los servicios. En el caso de requerirse interrupcion de los
servicios, ésta se planificara en dias de la semanay horas de baja actividad, incluyéndose
los fines de semana, para lo cual el adjudicatario debera proveer los medios técnicos y
humanos que resulten necesarios, incluso fuera del horario laboral.

A partir del hito de transferencia del servicio al proveedor entrante, que coincidira con la
fecha de finalizacion de la fase de puesta en marcha del servicio, el proveedor entrante
adquiere el compromiso de prestacion de los servicios solicitados en la licitacién en su
totalidad, en condiciones operacionales normales y con cumplimiento de los ANS
establecidos, todo ello de acuerdo a la oferta presentada y al presente pliego de
prescripciones técnicas.

El plan de puesta en marcha tiene debe tener en cuenta los siguientes contenidos
minimos:
e Equipo de trabajo asignado a la fase de puesta en marcha, incluyendo su
organizacion, identificacion de responsabilidades y participacién concreta en el
plan.

e Propuesta de actividades necesarias para la transferencia de conocimiento desde
el equipo de proyecto actual al nuevo equipo de proyecto.

¢ Planificaciéon del aprovisionamiento de todo el equipamiento, infraestructuras y
servicios necesarios, incluyendo actividades e hitos principales.

¢ Planificacién de la migracion légica o fisica de la infraestructura actual a la nueva
infraestructura, incluyendo una PoC previa a la migracién definitiva, asi como la
identificacion clara y precisa de actividades a realizar por el proveedor
saliente/Camara de Espafa y el proveedor entrante.

e Propuesta de plan de contingencia en caso de problemas irresolubles durante la
fase de migracion ldgica o fisica definitiva.

e |dentificacion de posibles riesgos y acciones para su mitigacion.

3.15 Retorno del servicio

Las actividades propuestas por el ofertante en el plan de retorno del servicio, asi como
las que pudieran derivarse de las indicaciones y/o ajustes realizados por la Camara de
Espafia, se entienden todas ellas incluidas dentro del importe econdémico ofertado en la
presente licitacién no pudiendo ser objeto, en ningun caso, de facturacion adicional.
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Dichas actividades de retorno se desarrollaran en paralelo con la fase de prestacion
regular del servicio e incluirdn, como minimo, la transferencia del conocimiento adquirido
y de todos los activos necesarios para la prestacion del servicio por parte proveedor
entrante en Optimas condiciones y con los menores plazos de interrupcion del servicio
posibles.

Para ello el adjudicatario de la presente licitacion se compromete como minimo a lo
siguiente:
e Asignar un equipo de trabajo adecuado al alcance de la fase de retorno del
servicio.

e Entregar la documentacién de servicio completamente actualizada.

e Entregar las configuraciones de servicios transversales tales como zonas DNS,
firewall externo, firewall interno, balanceadores de carga, en formatos tabulados
que faciliten su tratamiento automatizado.

e Entregar todos los activos e informacién necesarios para el correcto traspaso del
servicio al nuevo adjudicatario.

e Traspasar el conocimiento necesario a personal propio de la Camara de Espafa
o del nuevo adjudicatario.

Las actividades incluidas en el plan de retorno del servicio deberan de planificarse y
ejecutarse con antelacion suficiente de manera que se pueda completar el traslado de la
infraestructura al proveedor entrante con anterioridad a la fecha de finalizacién de los
servicios objeto de la presente licitacién o en caso de resolucion por las causas previstas
en el Pliego de Condiciones Particulares, y con una duracibn maxima seis semanas
desde la fecha de inicio de la fase de retorno que fije la Camara de Espafia.

Adicionalmente, el adjudicatario de la presente licitacién se compromete, por el simple
hecho de presentar su oferta, a colaborar activamente y de buena fe con la Camara de
Espafa y con el proveedor de servicios entrante por un periodo maximo de dos meses a
partir del hito de transferencia del servicio, entendiéndose por tal hito la fecha en que los
servicios de la Camara de Espafia pasan a prestarse desde las instalaciones del
proveedor entrante.

La Camara de Espafia podr& solicitar, dentro del alcance de la presente licitacion, la
ejecucion de actividades previstas dentro del plan de retorno fuera de horario laboral,
incluyéndose los fines de semana, con el objeto de minimizar la interrupcién de servicios
existentes en produccién y lograr el objetivo de que los servicios estuvieran plenamente
operativos en los centros de proceso de datos del nuevo proveedor antes de la fecha de
finalizacion del contrato.

3.16 Centro de Proceso de Datos
Las condiciones técnicas minimas que deben cumplir los dos (2) Centros de Proceso de

Datos necesarios para garantizar la alta disponibilidad geogréafica en cuanto a seguridad,
alimentacioén, climatizacién y comunicaciones se refiere son las siguientes:
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e Sistemas de climatizacion y comunicacion redundantes.

¢ Sistema de alimentacion Ininterrumpida redundante N+1.

e Grupo electrogeno.

e Sistema de deteccion y extincién de incendios.

e Seguridad fisica, control de accesos al centro de proceso de datos 24x7x365.

e Sistema de deteccion de intrusiones.
Ambos centros de procesos de datos estaran interconectados entre si mediante
conexiones redundadas de alta capacidad dotando asi a la infraestructura de alta
disponibilidad geogréafica y habran de estar ubicados en el Espacio Econémico Europeo
con el objeto de evitar transferencias internacionales de datos de caracter personal.
4. CERTIFICACIONES
La criticidad existente en relacién con la disponibilidad de las infraestructuras y servicios
licitados, y con la seguridad de la informacion gestionada, requiere que los ofertantes
deban acreditar estar en disposicion de las siguientes certificaciones:

e Certificacion Tier Ill o superior por el Uptime Institute.

e |SO 20000: Gestién de la calidad en los servicios de IT, para los servicios de data
center/hosting/cloud, o certificacion equivalente

e |SO 27001: Sistemas de Gestién de Seguridad de la Informacién, para los servicios
de data center/hosting/cloud, o certificacion equivalente

e Certificacion en el ENS, categoria MEDIA o superior, para la prestaciéon de
servicios de data center/hosting/cloud

5. DOCUMENTACION TECNICA

El adjudicatario generara la documentacion e informacion necesaria y suficiente para la
adecuada ejecucion de cada una de las prestaciones anteriormente indicadas.

Los documentos deberan ser actualizados en la medida que se vayan realizando
configuraciones y/o instalaciones de nuevos productos o servicios y seran en todo
momento un fiel reflejo de la infraestructura hardware y software (servicios) de la Camara
de Espafia albergada en las instalaciones del adjudicatario.

La Camara de Espafia podra en todo momento solicitar la modificacion o ampliacién de

los documentos generados si considera que estos no reflejan la realidad de la
infraestructura hardware y software.
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En concreto y en relacion con el alcance del presente proyecto, como minimo los
siguientes:
e Actas de reunion.

¢ Documentacién de servicio, incluyendo informacion relativa a la instalacion vy
configuracion inicial de la infraestructura hardware y software (servicios).

¢ Informes de seguimiento del servicio propuestos por el ofertante con periodicidad
minima mensual e incluyendo la informacion necesaria para la revision del
cumplimiento de los ANS y calculo de penalizaciones.

¢ Informes relativos al analisis y resolucion de peticiones de soporte e incidencias
sobre la infraestructura y servicios, cuando sean requeridos por la Camara de
Esparia.

¢ Informes mensuales del servicio SOC (Security Operations Center).

¢ Informes de resultado de los servicios de auditoria y andlisis de vulnerabilidades.

6. EQUIPO DE TRABAJO

El ofertante debera proponer un equipo de trabajo formado por cuantos integrantes y
dedicacion estime adecuados para que la ejecucion de los trabajos descritos cumpla los
objetivos y plazos establecidos, de acuerdo a los siguientes perfiles propuestos:

¢ Responsable o coordinador de proyecto.

e Técnico de 2° nivel especialista en infraestructuras cloud con la tecnologia
ofertada.

e Técnico de 2° nivel especialista en infraestructuras cloud con tecnologia OVM.
e Técnico de 2° nivel especialista en Sistemas Linux.
e Técnico de 2° nivel especialista en Sistemas Microsoft.
e Técnico de 2° nivel especialista en Microsoft SQL Server.
e Técnico de 2° nivel especialista en MySQL.
e Técnico de 2° nivel especialista en Oracle Database.
e Técnico especialista en operacion de SOC y ciberseguridad.
e Técnico de ler nivel de soporte.
Lugar de trabajo: En lo referente a la ubicacion del personal encargado de la ejecucion de

los trabajos, éste estara ubicado en las instalaciones del adjudicatario, salvo las reuniones
de trabajo, control y seguimiento que se precisen para el correcto desarrollo de la
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prestacion del servicio y que, a juicio de la Camara de Espafia, deban de celebrarse en
sus oficinas en C/ Ribera del Loira 12 - Madrid. En dichas reuniones participara el personal
del equipo de proyecto de la empresa adjudicataria que la Camara de Espafia estime
necesario en cada momento, no pudiendo la empresa adjudicataria facturar ningin cargo
adicional por los desplazamientos que resulten necesarios.

En relacion con lo anterior, la empresa adjudicataria debera estar en condiciones de
atender peticiones de presencia en las instalaciones de la Camara de Espafia en un tiempo
no superior a tres dias laborables.

Horario de trabajo: En relacion con la prestacion de los servicios solicitados, al requerir de
la realizacion de trabajos que se pueden planificar en base a alcances y condiciones de
prestacién conocidas, no se requiere un horario especifico de trabajo, pudiendo organizar
el adjudicatario los recursos necesarios como mejor considere.

No obstante, los Acuerdos de Nivel de Servicio referenciados a la modalidad 9x5 seran de
aplicacion de lunes a viernes no festivos en la Comunidad de Madrid.

El ofertante deberd proponer un equipo de trabajo que cumpla con los perfiles
especificados en el presente documento. En los términos expresados en el Pliego de
clausulas particulares, el ofertante deberd demostrar que el equipo de trabajo propuesto
retina los requisitos minimos de solvencia técnica exigidos.

Asimismo, el ofertante debera disponer del personal necesario para cubrir posibles bajas
0 sustituciones de los profesionales que inicialmente asigne a la ejecucion del contrato.

Si durante la ejecucién del contrato la empresa adjudicataria tuviese necesidad de cambiar
alguno de los medios personales propuestos en la oferta, lo podra hacer previa informacién
a la Camara de Espafia y con el acuerdo de ésta, sin que ello suponga menoscabo en la
calidad de los trabajos o de las fechas comprometidas.

La Camara de Espafia se reserva el derecho a solicitar la sustitucion de alguno o de todos
los miembros del equipo cuando exista razén justificada para ello. Dicha peticion debera
ser indefectiblemente atendida por la empresa prestataria del servicio.

El citado personal dependera exclusivamente de la empresa adjudicataria, y por tanto ésta
tendra todos los derechos y deberes inherentes a su calidad de empresa, debiendo cumplir
las disposiciones vigentes en materia laboral, de Seguridad Social y de seguridad y salud,
sin que en ningun caso pueda alegarse, por dicho personal, derecho alguno en relacién
con la Camara de Espafia, ni exigirse a éste responsabilidades como consecuencia de las
obligaciones existentes entre la empresa adjudicataria y sus empleados.
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CAPITULO lIl. CUESTIONES ADICIONALES

7. CONTROL Y SEGUIMIENTO

Para el control y seguimiento de los servicios contratados, la Cadmara de Espafia podra
establecer las instrucciones y orientaciones que estime pertinentes para la correcta
realizacion del objeto del contrato, y convocar cuantas reuniones técnicas y de
seguimiento sean necesarias para su correcto desarrollo.

A tales efectos la Camara de Espafia designara a un responsable del contrato encargado,
entre otras cosas, de velar por la ejecucién de los servicios solicitados y ofertados por el
adjudicatario en su totalidad, asi como por la calidad de los mismos.

El adjudicatario designara un responsable del servicio como principal interlocutor de la
Camara de Espafia para el seguimiento, control y evaluacién continua de los servicios
prestados, y con competencias para la resolucion de cualquier tipo de disputa o
discrepancia en la prestacion del servicio.

El responsable del servicio por parte del adjudicatario asistira a cuantas reuniones puedan
ser fijadas por la Camara de Espafia para el seguimiento, control y evaluaciéon de los
servicios prestados.

Durante las primeras semanas del contrato se prevé un minimo de una reunion semanal
entre los equipos de proyecto del adjudicatario y de la Camara de Espafia al objeto de
analizar el grado de avance, posibles desviaciones y riesgos, y adoptar las medidas
oportunas para lograr los objetivos fijados referidos a la puesta en marcha del servicio
objeto de la licitacion.
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